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1. TAUSTA

Jyvaskylan yliopiston hallitukselle on aiemmin raportoitu tietotilinpaatds, laadunhallinnan tila
sekd turvallisuuskatsaus erillisind tarkasteluina. Vuonna 2023 raportointi toteutettiin
ensimmaistd kertaa kokonaisuutena, mika kattaa laajemmin varmennustoiminnan eri osa-alueet.

Varmennustoiminnalla tarkoitetaan yliopiston toiminnan ja sen suunnittelun laadukkuuden,
turvallisuuden, vaatimustenmukaisuuden ja tuloksellisuuden varmistamista.
Varmennustoiminnan kasitettd kaytetaan kattokasitteend, joka nivoo laadunhallinnan,
riskienhallinnan, turvallisuuden, tietosuojan ja tietoturvallisuuden seka sisdisen tarkastuksen
saman kokonaisuuden ymparille. Kutakin osa-aluetta ohjaa kansainvaliset standardit, normit tai
toimintaperiaatteet, joita on hyddynnetty Jyvaskyldan yliopiston varmennustoiminnan
politiikkaa ja periaatteita maaritettaessa.

Varmennustoiminta tukee yliopiston strategista ja operatiivista johtamista. Se auttaa yliopistoa
saavuttamaan tavoitteitaan, toimimaan turvallisesti, vastuullisesti ja eettisesti seka mahdollistaa
yliopistoon kohdentuvien riskien hallitsemisen. Varmennustoiminnalla huolehditaan lisdksi
sisdisen valvonnan toimivuudesta sekd toiminnan oikeellisuudesta.

Varmennustoiminta koskee Jyvaskyldn yliopistoa ja sen alaisia yksikoitd (tiedekunnat,
erillislaitokset, laitokset ja yliopistopalvelut). Varmennustoiminta liittyy yliopisto-, yksikko- ja
yksil6tason toimintaan.

Raportin on tarkoitus luoda yliopiston hallitukselle sekd muille yliopistoyhteisossa toimiville
elimille ja yhteison jasenille kokonaiskuvaa yliopiston varmennustoiminnan tilasta. Raporttia voi
hyodyntaa perehtymalld kokonaisuuteen tai ainoastaan tiettyyn osa-alueeseen, jotka ovat
selkedsti eroteltuja osioita. Varmennustoimintaa ohjataan varmennustoiminnan politiikka ja
periaatteet -asiakirjalla, joka on hyvaksytty yliopiston hallituksessa 19.1.2024.

Raportti kattaa varmennustoiminnan osalta seuraavat nakokulmat:

e laadunhallinta
e riskienhallinta
e turvallisuus

e tyOsuojelu

e tietoturva

e tietosuoja

Sisdisestd tarkastuksesta raportoidaan yliopiston hallitukselle erillisessd dokumentissa.

Yliopiston arvot ovat avoimuus, luottamus, laatu ja eettisyys. Varmennustoiminta tukee nadiden
arvojen mukaista toimintakulttuuria.
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2. VARMENNUSTOIMINTA JYVASKYLAN YLIOPISTOSSA

Jyvaskylan yliopistossa on varmennustoimintaa kehitetty aktiivisesti vuodesta 2022 alkaen.
Kehitystyd jatkuu vield vuoden 2024 lopulle, minkd jdlkeen tavoitteena on toiminnan
vakiinnuttaminen organisaation eri tasoille.

Jyvaskylan yliopistossa on laadittu vuoden 2023 aikana varmennustoiminnan politiikka ja
periaatteet  (hyvaksytty hallituksessa 19.1.2024), mikd yhdenmukaistaa ja ohjaa
varmennustoimintaa koko yliopistossa.

Varmennustoiminta muodostuu eri osa-alueista, ja syksystd 2021 alkaen yliopistotasoista
varmennustoimintaa on koordinoitu monialaisessa varmennustoiminnan tiimissa, mika on
mahdollistanut eri ndkokulmien vélisen synergian ja toiminnan kokonaisvaltaisen kehitystyon.
Lisdksi yliopistossa toimivat laadunohjausryhmd, riskienhallintaryhma sekd tietoturvan- ja
tietosuojan kehittdimisryhmd, joilla on tdrked asiantuntijarooli ndiden osa-alueiden
kehittdmisessa ja operatiivisen toiminnan ohjauksessa.

Keskeiset nostot vuodelta 2023 ja alkuvuodesta 2024

e Saatu valmiiksi varmennustoiminnan politiikka ja periaatteet -asiakirja.

e Sisdinen tarkastus on kilpailutettu ja valittu palvelun tuottajaksi BDO. Uuden
toimintamallin mukainen sisdinen tarkastustoiminta on aloitettu.

e Varmennustoimintaa johdetaan ja koordinoidaan yhtend kokonaisuutena ja
henkildstod on keskitetty organisaatiossa.

e On tehty kriittisia henkilostorekrytointeja sekéd lisatty asiantuntijoiden maaraa
yliopisto- ja yksikkétasolla.

e Riskienhallinnan ja turvallisuuden digitaalinen Rego-ohjelmisto on otettu kayttoon.

e Kriittiseen viestintddan ja halyttimiseen tarkoitettu Secapp-sovellus on
kayttoonottovaiheessa pilottina.

e On kehitetty laadunparantamisen tueksi tiedollatoimimisen ja -johtamisen
edellytyksia.

e Riskienhallinnan ja turvallisuuden operatiivinen koordinaatioryhma on asetettu
helmikuussa 2024. Ryhma kasittelee erityisesti turvallisuuteen liittyvia havaintoja, ja
pyrkii nopeuttamaan mahdollisten epakohtien kuntoon laittamisen lapimenoaikaa.

Keskeiset havainnot varmennustoiminnan kannalta

e Vaikka yliopiston organisaatiokulttuuri ei kaikilta osin tue turvallisuuden ja
riskienhallinnan edistamista tai kaikilta osin jatkuvaa laadun parantamista,
yliopistoyhteisossda on  kuitenkin myonteinen suhtautuminen toiminnan
kehittdmiseen ja siithen resursoimiseen.

e Yhteenvetona voidaan todeta, ettd varmennustoiminnan resursointi on oikein
mitoitettu, sekd vuonna 2022 aloitetun kehitystyon jalkeen on tarkeda vakiinnuttaa
luodut  toimintamallit  yliopistoyhteisoon.  Kriittinen = menestystekija  on
esihenkiloroolien ja vastuiden maarittely ja selkiyttaminen sekd roolien mukaisten
tehtavien hoitaminen.
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3. VARMENNUSTOIMINNAN TILA

3.1 Laadunhallinta

3.1.1 Laadunhallinta Jyvaskylidn yliopistossa

Jyvaskylan yliopiston varmennustoiminnan politilkan mukaan laadunhallinnalla tarkoitetaan
menettelytapoja ja prosesseja, joiden avulla yliopisto suunnittelee, toteuttaa, yllapitaa, seuraa ja
arvioi seka kehittdd toimintaansa ja sen laatua (STAK/PDCA-kehd). Hyva laadunhallinta on osa
kaikkea yliopiston toimintaa ja sen avulla vahvistetaan jatkuvaan laadun parantamiseen
tahtadvaa toimintakulttuuria.

Laadunhallinnan tulisi olla kiinted osa strategista ja operatiivista johtamista ja toiminnan
ohjausta. Yliopiston laatutyo kattaa yliopiston perustehtavat tutkimuksen ja koulutuksen, niihin
perustuvan yhteiskunnallisen vuorovaikutuksen sekd ydintehtdvia tukevat palvelut.
Laadunhallinnan tavoitteena on tukea yliopiston perustehtdvia ja sitd kautta edistaa yliopiston
toiminnalleen asettamien tavoitteiden saavuttamista.

Laadunhallinnan kokonaisuudella tarkoitetaan laadunhallinnan organisoinnista, vastuunjaosta,
vakiintuneista toimintatavoista ja resursseista muodostuvaa systemaattista kokonaisuutta.
Laadunhallinnan menettelyin yliopisto ohjaa yhteiséaan varmistamaan toiminnan laadun ja sen
jatkuvan kehittamisen.

Toimivan laatujarjestelman tavoitteena on

e turvata toiminnan yhdenmukaisuus ja oikeudenmukaisuus jaettujen ja avoimien
toimintatapojen, toimintamallien ja méaériteltyjen vastuiden kautta

e parantaa yliopiston kykyéa saavuttaa tavoitteet, seurata tavoitteiden toteutumista,
puuttua poikkeamiin seka tukea toiminnan kehittamista

¢ luoda avointen palautekdytantdjen avulla keinot yhteison vaikuttamiselle ja kuulluksi
tulemiselle

e varmistaa, ettd organisaatiossa on sovitut vastuut ja menettelyt yhteisesti sovittujen
asioiden toteuttamiseen ja muutosten vaikutusten seurantaan

e tukea johtamista tuottamalla tietoa paatoksenteon tueksi

e tukea avoimuuteen ja dialogisuuteen perustuvan toimintakulttuurin rakentumista

e edistdd toiminnan suunnitelmallisuutta ja jarjestelmallisyytta

Laatujarjestelmédn tarkoituksena on tukea kolmea laadunhallinnan osa-aluetta, laadun
suunnittelua, laadun varmistusta seka laadun kehittimista ja parantamista. Laadun suunnittelua
on muun muassa systemaattisten toimintamallien, menettelytapojen ja periaatteiden maarittely,
jotka ohjaavat toimintaa.

Yliopiston keskeinen laadunvarmistuksen menettelytapa on arviointi. Arviointimenettelyina
kaytetaan sisdisid auditointeja ja itsearviointeja sekd asiantuntijoiden tai asiantuntijaryhmien
tekemia wulkoisia arviointeja. Yliopisto osallistuu yliopistolain velvoittamana Karvin
toteuttamaan laatujarjestelman toimivuuden auditointiin kuuden vuoden vilein.
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Laadun parantamiseen tdhtddva kehittdminen on jatkuva prosessi, jossa suunnittelu, toiminta,
arviointi ja kehittiminen seuraavat toisiaan. Hallittu ja systemaattinen toiminnan kehittaminen
tukee jatkuvan laadun parantamisen kulttuurin rakentumista. Laadun parantamisen keskeinen
toimintatapa on tietoon, palautteeseen ja arviointeihin perustuva toiminnan ja toimintatapojen
kehittaminen.

3.1.2 Keskeiset tapahtumat edellisen raportin jilkeen

Laatujirjestelmdn kehittiminen

Tiedolla  toimimisen  edellytyksid ~ vahvistettiin ~ uusilla  keskitetysti  tuotettavilla
raporttikokonaisuuksilla, jotka jaetaan PowerBl-alustalla. Yksikdiden johdon kayttoon
julkaistiin toukokuussa 2023 talouden raportit, jotka automatisoivat ja visualisoivat aiemmin
kdsin tuotettuja raportteja. Taydentdvan rahoituksen projektien ja sisdisten tilausten
vastuuhenkildiden kayttoon julkaistiin raporttikokonaisuus ndiden projektien talouden
seurantaan.

Vuoden aikana Avoimen yliopiston tuottamasta koulutuksesta suunniteltiin Sisu-raportointi.
My0s toteutus alkoi vuoden 2023 puolella. Raportointikokonaisuuden tavoitteena on
automatisoida ja visualisoida koulutuksen toteuttamiseen liittyvaa tietoa seka operatiivisen etta
strategisen johtamisen tueksi. Raportoinnin kehittdamisen yhteydessd tehtiin raportoinnin
suunnittelu- ja toteutusprosessiin kuuluvana ldhdejéarjestelméan datan ja datan syntymisen osalta
prosessien oikeellisuuden laadunvarmistus.

Vuoden aikana tuotettiin konsepti Tilannekartasta (aikaisemmin nimelld johdon dashboard) ja
toteutus kdynnistettiin vuoden lopulla. Tilannekartta on johtamisen tueksi rakennettava
digitaalinen ja visuaalinen tilannekuvandkymad, joka tulee yhdistimdan monesta eri
lahdejarjestelmasta kokoavaa ja johtamisen kannalta merkityksellisintad tietoa yliopisto- ja
yksikkotasolla.

Laadun suunnittelu ja ohjaus

Jyvaskyldan yliopistossa otettiin kadyttoon ilmoittajansuojalain mukainen vaarinkdytosten
whistleblowing-ilmoituskanava maaliskuussa 2023. Kanavan tarkoituksena on tukea yliopiston
eettisten periaatteiden ja arvojen toteutumista sekd tarjota tyokalu vaarinkdytosten
ilmoittamiseen.

Hallitus vahvisti tutkintosadnnon paivityksen maaliskuussa 2023. Tutkintosaannon
paivittamiselle havaittiin tarvetta vuonna 2022 mm. Avoimen yliopiston muuttuneen
organisaatiorakenteen vuoksi ja muita pdivitystarpeita kartoitettiin kokoamalla niita
koulutusneuvostolta, tiedekuntien ja erillislaitosten koulutuksesta vastaavilta varajohtajilta seka
opintopaallikoilta.

Koulutusneuvosto kdynnisti yliopiston Opiskelun eettiset ohjeet ja vilppitapausten kasittely -
periaatteiden paivittdmisen. Aikaisempi padatds opiskelun eettisen ohjeiden ja vilppitapausten
kasittelysta on vuodelta 2019. Rehtori vahvisti vilppitapausten késittelyn periaatteet kesdkuussa
2023.

Koulutusneuvosto kdynnisti opetussuunnitelmaprosessin yhteydessd laadukkaan ohjauksen
periaatteiden paivittamisen. Laadukkaan ohjauksen periaatteet ohjaavat laitos- ja
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yksikkokohtaiset ohjauksen toteuttamissuunnitelmien laatimista, jotka astuvat voimaan
samanaikaisesti uusien opetussuunnitelmien kanssa. Koulutuksesta vastaava vararehtori
vahvisti Laadukkaan ohjauksen periaatteet syyskuussa 2023.

Yliopistossa kadynnistettiin valmistelu tutkimuksen ja tutkijan vastuullisen arvioinnin
periaatteiksi, jotka tulevat ohjaamaan sitd, miten Jyvaskylan yliopistossa arvioidaan tutkijoiden
tyotd. Valmistelu toteutettiin henkildstopalveluiden, Avoimen tiedon keskuksesta ja tutkimus-
ja innovaatiopalveluiden yhteistyond ja valmistelussa otettiin huomioon kansalliset ja
kansainviliset periaatteet ja julistukset, joiden noudattamiseen yliopisto on sitoutunut. Rehtori
hyvaksyi tutkimuksen ja tutkijan vastuullisen arvioinnin periaatteet joulukuussa 2023.

Hallitus kaynnisti alkuvuodesta varmennustoiminnan asiakirjakokonaisuuden paivitys- ja
uudistamisprosessin. Yliopistolta puuttui periaatelinjaukset, toimintamalli ja ohjeistukset
riskienhallinnasta. Valmistelussa paadyttiin yhdistamaan laatupolitiikka, turvallisuuspolitiikka
sekd myoOs sisdisen tarkastuksen toteuttamisestd ohjaava varmennustoiminnan ohjesaanto
uuden riskienhallinnan sisallon kanssa yhdeksi kokonaisvaltaiseksi asiakirjaksi. Tietoturvaa ja
tietosuojaa  koskevat asiakirjat jatettiin omiksi asiakirjoikseen. Hallitus hyvaksyi
Varmennustoiminnan politiikka ja periaatteet -asiakirjan tammikuussa 2024.

Sisdisen tarkastuksen toteutusmalli uudistettiin vuoden 2023 aikana, ja sisdinen tarkastus
toteutetaan kilpailutetun ulkoisen yhteistyokumppanin kanssa yliopiston sisdisen tarkastajan
elakoidyttya. Sisdisten tarkastusten suunnittelu toteutetaan varmennustoiminnan politiikan ja
periaatteiden mukaisesti. Sisaisen tarkastuksen pohjalta muodostettavien
kehittamistoimenpiteiden uudistuva yliopiston sisdinen seurantaprosessi on vield
maadrittelematta.

Yliopistolle laadittiin edellisend vuonna toteutusta sisdisestd itsearvioinnista saatujen syotteiden
perusteella saavutettavuussuunnitelma, jota OKM edellytti yliopistoilta. Rehtori hyvéaksyi
saavutettavuussuunnitelman tammikuussa 2023. Yhdenvertaisuus, saavutettavuus ja tasa-arvo
kehittamisryhma paivitti vuodelle 2024 Yhdenvertaisuus- ja tasa-arvosuunnitelman, jonka
rehtori hyvaksyi joulukuussa 2023.

Prosesseja kehitettiin Vasara-jarjestelmadn toteutettujen prosessien digitalisoinnin yhteydessa.
Vasara-alusta on kehitetty Jyvaskylan ylipistossa ja otettu kadyttoon 2020 tyonkulkujen
digitalisoinnissa. Tyonkulkujen automatisoinnilla tavoitellaan ajan sddstod ja tiedon laadun
parantamista. Koulutustoiminnan osalta automatisoitiin seuraavia prosesseja: pilotoitiin
opinnaytetdiden tarkastusprosessi, opinndytteiden tarkastusprosessin ja JYX:n integraatio,
lisdaaikapaatosten valmistelu ja kasittely, erityispedagogiikan harjoitteluprosessin laajennus
kaikkiin harjoitteluihin sekd ILPO-jarjestelmdan integroituvat tutkintoon johtamattomien
opintojen haku- ja valintaprosessit. Tutkimustoiminnan ensimmaisena prosessina digitalisoitiin
tutkimusetiikkaan liittyvat lomakkeet ja mallipohjat eettisen lausuntopyynnon osalta. Lisaksi
laajennettiin tyosopimusprosessin digitalisointi koko yliopistoon, toteutettiin tyonkulun
automatisaatiot lausuntoprosessin ja tietosuojailmoituksen (aineistonhallinnan pilotti) osalta
seka jatkokehitettiin hankintapyynnon prosessia.

Laadunvarmistus

Vuoden aikana oli kdynnissad suunnitellusti nelja arviointiprosessia.
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Kansainvilinen JYU -itsearviointi toteutettiin tammikuussa 2023 laajan johtoryhman
vahvistamasta kolmesta kohdennetusta teemasta. Arviointiprosessin taustaksi laadittiin laaja
yliopiston toimintaa ldpileikkaavan kansainvalisyyden tila -raportti. Kehittamissyotteet on viety
osaksi yliopiston strategiaohjausta ja toiminnanohjausta strategian virkistysprosessissa.
Arviointiprosessista vastasi yliopiston johtoryhma.

Tutkimuksen ulkoinen arviointi toteutettiin suunnitellusti vuoden 2023 aikana. Kevaan
itsearviointien pohjalta toteutettiin ulkoisen arviointiryhméan arviointivierailu toukokuussa
2023. Arviointi ja kehittamistoimenpiteet raportoitiin loppuvuodesta 2023. Arviointiprosessista
vastasi tiedeneuvosto.

Jyvaskylan yliopisto on sitoutunut Euroopan komission (EC) Human Resources Strategy for
Researchers (HRS4R) -laatutyohon vuodesta 2012. Prosessissa edistetddan tutkijan uraa ja
tyoskentelyedellytyksid ja prosessi linkittyy vahvasti yliopistoyhteisdé ja tutkimuksen
kehittamisohjelmien paatavoitteisiin. Prosessiin kuuluu ulkoinen arviointi kolmen vuoden
vdlein ja yliopiston 2022 itsearviointiin perustuva arviointipalaute saapui komissiolta
huhtikuussa 2023 ja HR Excellence in Research -laatuleima on voimassa seuraavat kolme vuotta.
Seuraava arviointivierailu toteutetaan kolmen vuoden pddstd vuonna 2026. Prosessin
ohjauksesta vastaa Osaava, luova ja hyvinvoiva yliopistoyhteiso -kehittdmisryhma.

Jyvaskylan yliopisto hakeutui syksylld 2022 yhdessd Jyvaskyldn Urheiluakatemian kanssa
uuteen Olympiakomitean toteuttamaan Huippu-urheilijamyonteinen korkeakoulu -
auditointiprosessiin. Prosessiin liittyvad itsearviointi toteutettiin kevaalld, jonka pohjalta
laadittiin  itsearviointiraportti.  Auditointivierailu  toteutettiin  marraskuussa = 2023.
Arviointiprosessin omistaa koulutusneuvosto.

Laadun parantaminen

Varmennustoiminnan seurantamenettelyssa (sisdisen tarkastuksen Audit Log -seuranta) oli nelja
koulutuksen sisdista itsearviointia, jotka on toteutettu vuosina 2019-2020: koulutuksen
palautejarjestelmd, yliopistopedagoginen koulutus, kansainvélinen henkil6stoliikkuvuus seka
kansainvdlinen opiskelijaliikkuvuus. Kansainvélisen liikkuvuuden kehittaimistoimenpiteet
valmistuivat kevdan seurannan jdlkeen. Kehitystyd on edelleen kesken koulutuksen
palautejarjestelman  ja  yliopistopedagogisen = koulutuksen  osalta. = Koulutuksen
palautejarjestelman kehittamistoimenpiteet on maaritelty uudelleen ja projektiin on allokoitu
resursseja. Yliopistopedagogisen koulutuksen kehittamistoimenpiteet on myds uudelleen
tarkasteltu ja suuri osa toimenpiteistd on aikataulutettu ja sidottu kdynnissd olevaan OPS-
prosessiin.

3.1.3 Laadunhallinnan tilannekuva

Laatujirjestelmd

Vaikka yliopiston laatujdrjestelmd todettiin vuonna 2021 Karvin toteuttamassa
laatujarjestelmaauditoinnissa tasolle hyvd, ei laatujarjestelmamme vield edelleenkdan taysin kata
yliopiston perustehtavistd yhteiskunnallista vuorovaikutusta, vaikuttamista ja vaikuttavuutta.
Yhteiskunnallisen vuorovaikutuksen ja vaikuttavuuden integroiminen kattavammin osaksi
laatujarjestelmda on kdaynnistynyt hitaasti. Suunnitelmat ja kehittamisty6 esimerkiksi toimintaa
kuvaavien ja tavoitteiden toteutumista seuraavien indikaattoreiden maarittelyn, datan keruun
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sekd tavoitteiden toteutumisen seurantamallin osalta eivdt ndytd edenneen. Myos
laatujarjestelman vahvistamisty® on edennyt hitaasti ja koulutuksen palautejarjestelma on ollut
kehitystyon alla jo useamman vuoden, ja osa saannollisesta palautesyklin palautetiedosta on
jaanyt keraamatta jo muutaman kierroksen verran.

Omistajuuksia ja vastuurooleja ei ole edelleenkdan taysin maaritelty. Yliopiston laatukésikirja on
ollut kehittimisen alla jo edellisestd 2015 Karvin toteuttamasta laatujdrjestelmadauditoinnista
lahtien. Laatukasikirjatyd kaynnistettiin uudelleen 2020 toimintakdsikirjana ja uudistuvan
toimintakdsikirjan perustana on ollut toiminnan rakenteisuus, kokonaisarkkitehtuuri seka
kyvykkyysajattelu. Toimintakasikirjaty0 siirrettiin pois laadunohjausryhmién ohjauksesta.
Toimintakasikirjasta hyvaksyttiin 1.12.2020 osin keskenerdinen toimintarakenteen suppea
kirjallinen versio 1.0, ja tavoitteena oli jatkaa projektin tavoitteenasettelun mukaista tyota
vuoden 2021 aikana. Toimintakasikirjatyo eteni hitaasti ja tyo keskeytettiin lukuvuoden 2021-
2022 aikana.

Tiedolla toimimisen edellytyksid on vahvistettu viime vuosina ja laatujarjestelman kyky tuottaa
informaatiota johtamisen ja toiminnan kehittimisen tueksi on parantunut. Tiedolla toimimisen
kypsyystaso on kuitenkin kokonaisuudessaan vield matala. Raportoinnin osalta on tahan
mennessd pddasiassa saatu systematisoitua vain vuosiraportoinnin kokonaisuus, mutta yksikot
ovat loytaneet tiedontuotannon palvelukanavan ja erillisten tietopyyntdjen madra on
lisdantynyt.

Laadunohjausryhma nosti vuoden 2021 laadunhallinnan tila -katsauksessa kehittamiskohteeksi
kokonaisnakyméan saamisen yliopiston kaikkeen kehittimistoimintaan. Jatkuvaan laadun
parantamiseen tdhtaavaa kehittamistyotda tehddan yliopistossa jatkuvasti,  mutta
yliopistotasoinen ndkymd kehittdimistyohon on edelleen kapea. Tilannendakyman
parantamiseksi sekd kehittdmistoiminnan systemaattisemmaksi johtamiseksi yliopisto on
hankkinut projektihallintaan ja -johtamiseen Thinking portfolio -jarjestelmén, joka otettiin
laajempaan yhteison kayttoon kesdlla 2023. Jarjestelman kayttoonotto ei ole edennyt
suunnitellussa aikataulussa ja siten yhtendista tilannetietoa ei ole vield saatavilla yliopistolla
kadynnissa olevista kehittdimisprojekteista ja niiden etenemisestd. Laatujdrjestelman tuottama
tieto ei ole téltd osin parantunut.

Laatukulttuuri ja toimintatavat

Laadunohjausryhmén nakemyksen mukaan Jyvaskylan yliopiston johtamisjarjestelma tukee
hyvin laadunhallintaa ja laadukasta toimintakulttuuria. Organisaation matalat raja-aidat seka
kyky tehda yhteysty6td yliopiston sisdlld tukevat hyvaa laatukulttuuria. Yliopistolla ndhdadan
olevan vahva halu kehittdd toimintaansa jatkuvan parantamisen hengessa. Vahvuutena on myos
halu hyodyntda digitaalisuutta, vaikka heikkoutena edelleen on digitaalisuuden luomien
mahdollisuuksien matala hyddyntaminen my6s laadunhallinnassa.

Laatukulttuuri voi kuitenkin jadda arjessa etdiseksi ja laatutyotd ei valttamatta osata mieltaa
osana paivittdista toimintaa. Laatutyotda ja toimeenpanoa haastaa myos toimintatapojen
epasystemaattisuus sekd henkiloresursseihin kohdistuvat riskit ja varahenkildjarjestelmien
heikkous.
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Laadunvarmistus

Laatukulttuuri on kehittynyt vuosien mittaan ja arvioinnit ovat tulleet yliopistossa tutuiksi
toiminnan kehittimisen valineiksi. Sisdisen itsearvioinnin menettelytavalla on jo pitka historia
yliopistolla ja arviointitoimintaan on selkedt prosessit. Vaikka arviointitoiminta on vakiintunut
ja tullut osaksi normaalia toimintaa, yliopistolla on puuteellinen kyky hyodyntaa
arviointipalautetta ja suosituksia systemaattisesti kehittamistydssad. Yliopiston tulisi selkiyttda
arviointipalautteen kasittelyprosessia ja systemaattista hyodyntamista.

Yliopiston laadunhallinta on painottunut viime vuodet laadunvarmistukseen, ja
arviointitoiminnan runsauden vuoksi on myos vaarana, ettd laatutyon kokonaiskuva hamartyy.

Poikkeamahallinnan toimintatavat ja kokonaisuus ei ole vield tdysin jdsentynyt, vaikka
tietoturvan ja tietosuojan puolella on systemaattisia kadytanteitd poikkeamahallintaan.
Poikkeamahallintaa kehitetddn télla hetkelld erityisesti turvallisuuden osa-alueella, tavoitteena
parantaa yhtendista tilannetieto.

Yliopiston laatuarviointien perusteella muodostettuja kehittamistoimenpiteiden etenemista on
seurattu kaksi kertaa vuodessa sisdisten tarkastusten kehittamiskohteiden ohella yliopiston
sisdisen tarkastajan ylldpitimassa Audit Log -rekisterissa. Yliopiston sisdisen tarkastuksen
organisointi uudistettiin syksyn 2023 aikana ja tarkastustoiminta toteutetaan jatkossa
yhteisty0ssa ulkopuolisen toimittajan kanssa. Tdssd yhteydessd poistui myos Audit log -
seurantamenettely ja wuutta sisdistd seurantaprosessia ja -menettelytapaa ei naiille
kehittamiskohteille ole vield maaritelty.

Laadun parantaminen

Jatkuvan laadun parantamisen nakokulmasta PDCA-sykli ei toimi tdysin johdonmukaisesti, ja
erityisesti arviointitoiminnan ja kehittdimistyon valissd on havaittavissa epdjatkuvuutta.
Kehittamisty0 arviointipalautteen ja kehittamissuositusten perusteella ei nadyttaydy
suunnitelmalliselta ja dokumentoidulta. Suositusten mukaista kehittamistyota on kuitenkin
havaittavissa, ja arviointipalautetta on hyddynnetty toiminnan kehittimisessa.
Kehittdimispalautteen  yhteisolliselle  kasittelylle seka arviointipalautteen perustella
muodostetavien  kehittdimistoimenpiteiden = muodostamiselle  olisi hyva  maaritella
systemaattinen menettelytapa.

3.1.4 Laatutyo ja laadunhallinnan kehittiminen 2024

Laatujirjestelmin kehittidminen

Koulutuksen palautejarjestelman kehittaimistyo on projektoitu ja resursoitu uudelleen vuoden
2023 aikana ja koulutuksen palautejarjestelmdn kokonaisuudistus on aikataulutettu vuosille
2023-2026. Vuoden aikana otetaan kayttoon uusi opintojaksopalautejarjestelmad, joka
mahdollistaa my0s vastapalautteen antamisen seka vastapalautetiedon antamisen seurannan
opintojaksokohtaisesti. Vuoden aikana maaritelldan ja kehitetaan opiskelijapalautekokonaisuus
kattamaan koko opiskelijan opintopolku orientaatiokyselystd maisterikyselyyn, huomioiden
kehittamistydssda valtakunnallisen kandipalautekyselyn sisédlto. Kyselykokonaisuudessa
tarkastellaan tiedon hyodynnettavyyttd koulutuksen kehittimisen ja johtamisen prosessien ja
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tarpeiden nakokulmasta. Kehittamistydssa kdynnistetddn myds raportoinnin suunnittelu seka
palautteiden kasittelyn toimintamallin rakentaminen.

Laadunohjausryhméd on todennut toimintakasikirjatyon nimelld toteutetun laatukasikirjan
viivastyneen ja laadintaprojektin keskeytyneen. Yliopistolta on puuttunut voimassa oleva
laatukasikirja jo vuodesta 2017 ldhtien, jolloin uuden laatukésikirjan suunnittelutyota
kdynnisteltiin. Toimintakdsikirjan, joka tavoitteena on kuvata mm. ydintehtdvien ja
tukipalveluiden toimintoja, prosesseja, prosesseissa tuotettuja palveluita sekd toiminnan
vastuita, rinnalle on esitetty laadittavaksi laatukasikirjaa tdydentiméan toimintakasikirjaan
tulevia siséltdja. Uuden laatukasikirjan suunnittelu on kdynnistymaéssa ja laatukasikirjan
sisalldiksi on suunnitteilla mm. laatujdrjestelman kuvaus synkronoituna johtamisjarjestelmaan,
strategiaohjaukseen ja toiminnan ohjaukseen, kuvaus perustehtavien ja tukipalveluiden laadusta
ja laadunhallinnasta sekd koonti Jyvaskyldn yliopistossa kaytettavista laadunhallinnan
menettelytavoista.

Kevaan 2024 aikana uudistetaan yliopiston toiminnan suunnittelun ja seurannan prosessia.
Tavoitteena on kytkea yliopiston strategiaohjauksen ja toiminnan ohjauksen mallit yhdeksi
kokonaisuudeksi, jossa yliopiston strategia ohjaa yksikodiden toimintasuunnitelmia niin sisallon
kuin rakenteen osalta. Uudistusprosessi olisi myos mahdollisuus kytked toiminnan ohjauksen
prosessiin uusia laadunhallinnan elementtejd ja siten vahvistaa yliopiston laatujarjestelman
kattavuutta.

Tiedolla toimimisen edellytyksia parannetaan uusilla keskitetysti tuotetuilla raporteilla.
Avoimen yliopiston tuottaman koulutuksen Sisu-raportoinnin toteutus valmistuu vuoden 2024
aikana. Yliopiston ja yksikoiden johdolle suunnatusta Tilannekartasta (aik. johdon dashboard)
julkaistaan ensimmadinen versio. Yliopiston keskitettyd julkaisuraportointia kehitetddn ja
tuodaan laajemman  kdyttdjdjoukon  saataville = PowerBl-raportointialustan = mydota.
Julkaisuraportoinnin kehittdimisen rinnalla Avoimen tiedon keskus kehittdd julkaisujen
sisallollista raportointia tdydentimaan edelld mainittuja tilastotietoja.

Laadun suunnittelu ja ohjaus

Vuoden aikana on tavoitteena maaritelld ja kuvata laadunhallinnan menettelytavat ja prosessit,
erityisesti menettelytapa kehittamistoimenpiteiden maarittelyyn arviointipalautteen perusteella
sekd kehittamistoimenpiteiden seurantaprosessi vahintaan naiden osalta. Lisaksi maaritellaan
prosessi Jyvaskylan yliopiston arviointiohjelman laatimiseksi ja hyvaksymiseksi seka selvitetdan
mahdollisuus kytkea hyvaksymisprosessi toiminnan ohjauksen vuosisuunnittelun prosessiin.

Yhdenvertaisuus-, tasa-arvo- ja saavutettavuus -kehittamisryhman tavoitteena on tdnd vuonna
yhdistdd JYU:n saavutettavuussuunnitelma sekd yhdenvertaisuus- ja tasa-arvosuunnitelma
yhdeksi kokonaisuudeksi. Samalla nykyisten suunnitelmien toimenpiteiden toteutus arvioidaan
sekd asetetaan mitattavissa olevat tavoitteet ja toteuttavat toimenpiteet saavutettavuuden, tasa-
arvon ja yhdenvertaisuuden edistaimiseksi vuosina 2025-2027.

Uusissa kaynnistyvissd Vasara-jdrjestelmaan mallinnettavissa sdhkoisissd prosesseissa
kokeillaan uutta toimintamallia, jossa pyritddn tunnistamaan jo suunnitteluvaiheessa prosessiin
liittyvat asianhallinnan ja raportoinnin kiinnityskohdat, jotta voitaisiin ennakoida ndihin
kohdistuvia vaikutuksia.
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Vasara-jdrjestelmdan digitalisoidun rekrytointiprosessin automatisoidun raportoinnin
kehittamisen yhteydessa luodaan uutta tapaa hyodyntaa Power BI:td yksittdisen jarjestelman
raportoinnin alustana. Aiemmin vastaavat automaattisesti paivittyvat raportit on tuotettu
yliopiston tietovaraston avulla. Vuoden aikana kuvataan Power Bl:n hyodyntamisen yleinen
malli. Mallissa kuvataan periaatteet ja yliopiston palvelut Power BI:n hyddyntdmiseen
huomioiden erityisesti tietoturvan ja tietosuojan ndkokulmat ja kokonaisuuden hallittavuuden.

Laadunvarmistus

Vuonna 2024 on kdynnissd yksi yliopistotasoinen arviointiprosessi sekd yhden tulevan
arviointiprosessin suunnittelu. Lisdksi toteutetaan kaksi yksikkotason akkreditointiprosessien
arviointivierailua.

Olympiakomitean toteuttamaan Huippu-urheilijamyonteinen korkeakoulu -auditointiprosessin
tulos julkistetaan toukokuussa 2024 Oppilaitosseminaarin yhteydessd. Arviointipalaute ja -
suositukset tullaan kasittelemaan yhteisollisesti ja palautteen perusteella laaditaan tarvittavat
kehittamistoimenpiteet. Arviointiprosessista vastaa koulutusneuvosto.

Tutkijan uran ja tyoskentelyedellytysten edistimiseen keskittyvan Human Resources Strategy
for Researchers (HRS4R) -prosessin ulkoinen arviointivierailu toteutetaan 2026. Suunnittelu
kdynnistetddan syksylld vuoden 2025 aikana toteutettavasta prosessiin sisédltyvasta
itsearvioinnista sekd valmistautumisesta arviointivierailuun. Prosessin ohjauksesta vastaa
Osaava, luova ja hyvinvoiva yliopistoyhteiso -kehittamisryhma.

Jyvaskylan yliopiston kauppakorkeakoulun AACSB-akkreditointivierailu toteutetaan
23.-25.3.2024 seka AMBAnN ja BGAn uudelleenakkreditoinnit toteutetaan 2.-3.12.2024.

Yliopiston poikkeamahallinnan kehittiminen jatkuu edelleen. Yliopistoon hankittiin vuoden
2023 aikana riskienhallintajarjestelmd, jonka yhtend elementtind on turvallisuushavaintojen
ilmoittaminen  ja  kasittely. = Kayttoonoton  yhteydessd  oli  tavoitteena  luona
turvallisuuspoikkeamille systemaattiset ilmoittamis- ja kasittelytoimintatavat. Jarjestelman
toiminnallisuuksien kdyttoonotto ja toimintatapojen jalkauttaminen yliopistoyhteis6on on vield
kesken.

Laadun parantaminen

Arviointitoiminnan  perusteella = maariteltya  kehittamistyotd jatketaan  koulutuksen
palautejarjestelmadn  kehittimisen seka  yliopistopedagogisen  koulutuksen  osalta.
Yhteiskunnallisen vuorovaikutuksen ja vaikuttamisen kytkenta laatujarjestelmadn vahvistunee
strategiaprosessin yhteydessa. Huippu-urheilijamyonteinen korkeakoulu- auditointiprosessista
madritelldan tarvittavat kehittamistoimenpiteet auditointipalautteen saavuttua.

Human Resources Strategy for Researchers (HRS4R) -prosessiin  sisdltyvassa
toimenpideohjelmassa on edellisen vuonna 2022 tehdyn itsearvioinnin perusteella maariteltyna
13 kehittamistoimenpidettd tutkijan wuran ja tyoskentelyedellytyksien parantamiseksi.
Toimenpiteet ovat kytkoksissa strategian kehittamisohjelmiin ja edistdvat erityisesti Osaava,
luova ja hyvinvoiva yliopistoyhteiso -kehittamisohjelman ja tutkimuksen kehittdmisohjelman
paatavoitteita.
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3.2 Riskienhallinta

3.2.1 Riskienhallinta Jyvaskyldn yliopistossa

Riskienhallinta on tdrked osa yliopiston toiminnan suunnittelua ja toiminnan prosesseja.
Riskienhallinnalla tarkoitetaan niiden epavarmuuksien hallintaa, jotka vaikuttavat asetettujen
tavoitteiden saavuttamiseen. Epavarmuudet voivat olla joko mahdollisuuksia tai uhkia tai
molempia. Riskienhallinnan keskeisimpdnd tavoitteena on varmistaa yliopiston toiminnan
tuloksellisuus ja jatkuvuus.

Riskienhallinnan paamadrand on hallita yliopiston kokonaisriskid, ei ainoastaan yksittdisia
riskitekijoita. Riskienhallinnalla varmistetaan pdadtettyjen toiminnallisten ja strategisten
tavoitteiden saavuttaminen, lakisdateisten vaatimusten sekd toimielinten ja johdon paatosten
noudattaminen ja toteutuminen. Lisdksi riskienhallinta tukee omaisuuden sekd voimavarojen
turvaamisessa. Riskienhallinta perustuu tietoon perustuvalle paatoksenteolle ja se on osa yleista
johtamis- ja hallintojarjestelmaa. Riskien nakokulma on sisdllytetty yliopiston prosesseihin ja
paatoksentekoon. Riskienhallinta on osa yliopiston jatkuvaa ja toistuvaa toimintaa, joka
integroituu kaikkiin yliopiston suunnittelu- ja toimintaprosesseihin.

3.2.2 Keskeiset tapahtumat edellisen raportin jilkeen

Uusi varmennustoiminnan politiikka ja periaatteet méaarittelee varmennustoiminnan tavoitteet,
periaatteet, vastuut ja valtuudet hallita riskejd sekd kuvaa riskienhallintaprosessin. Tama
politiikka muodostaa yhdessd muiden yliopiston toimintaohjeiden kanssa kokonaisuuden
riskien hallitsemiseksi ja se kasittdd Jyvaskylan yliopiston, sekd sen alaisten tiedekuntien,
erillislaitosten seka yliopistopalveluiden nykyisen ja tulevan toiminnan seka toiminnan
suunnittelun.

Vuoden 2023 aikana tehtiin investointipdatos teknologian hankinnasta tukemaan turvallisuuden
ja riskienhallinnan johtamista yliopistossa. Teknologiaksi valittiin kilpailutuksen kautta Qreform
Rego niminen teknologia. Tekninen kayttoonottoprojekti toteutettiin vuoden 2023 aikana.
Vuoden 2024 aikana teknologian kayttoonoton tukeminen aloitetaan jokaisessa tiedekunnassa,
erillislaitoksessa seka yliopistopalveluissa osana yksikdiden road show-tilaisuuksia.

Ulkoisen kumppanin toteutukseen siirretty sisdinen tarkastus kytkeytyy riskienhallintaan, ja
sisdiset tarkastukset toteutetaan riskiperusteisesti. Vuoden 2023 riskeistd on koottu tilannekuva
uuden riskienhallinnan taksonomian mukaisesti ja tdtda dataa tullaan hyddyntdmaan
suunniteltaessa kuluvan ja tulevan vuoden sisdisia tarkastuksia.

Toimintasuunnitelmien yhteydessd toteutettiin kussakin yksikossd kevyt riskitarkastelu. Osa
yksikoistd pdivitti johdon riskikartoituksen, osa ei. Tamd oli tarkoituksenmukainen
toimintatapa, kun samalla olimme wuudistamassa riskienhallinta prosessia osana
varmennustoiminnan politiikkaa ja periaatetta.

Riskienhallintaan liittyvia pistemaisid koulutuksia on tarpeen vaatiessa toteutettu yliopistossa.
Vuoden 2023 aikana on my®os lisdtty riskienhallinnan henkiloresursointia.
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3.2.3 Riskienhallinnan tilannekuva

Jyvaskylan yliopiston toimintaymparistd muuttuu nopeasti ja samoin yliopistoa kohtaavat riskit
ja mahdollisuudet lisdantyvat. Riskienhallinnasta tulee jatkuvasti tarkeampi toiminnan
menestystekijd, eikd enda riitd pelkastddn omaan toimintaan liittyvien riskien tarkastelu, vaan
riskienhallinnan ndkdkulmaa on tarpeen laajentaa myds oman toiminnan ulkopuolelle.

Yliopiston menestymisen kannalta on yha tarkeampaa ottaa riskienhallinta osaksi yliopiston
jokapaivaista arkista toimintaa sekd johtamista. Asenteet riskienhallintaa kohtaan ovat
muuttuneet hyvaan suuntaan, mutta kulttuurin muuttaminen vie vield aikaa. Jyvaskyldn
yliopistossa on aloitettu jdrjestelmallinen tyo riskien- ja mahdollisuuksienhallinnan kulttuurin
kehittamiseksi ja tdtd jatketaan ldpi kuluvan ja tulevien vuosien. Olennaisinta on saada aikaan
toimivia kdytantojd, jotka ovat osa arjen toimintaa ja johtamista, ei vain pelkkida muodollisia
dokumentteja. Lisdksi tulee huolehtia, ettd koko henkilokunta tuntee riskienhallinnan periaatteet
ja kdytannot. Riskienhallinta ei voi olla yksildsuoritusten varassa, vaan sen on integroiduttava
osaksi johtamismalliamme ja arjen toimintaa.

Yliopistotasolla ei suuria muutoksia yliopistotasoisiin riskeihin verrattuna viime vuoteen.
Tietoturvaan liittyvien riskien trendi on kasvava ja ndiden riskien realisoitumisesta aiheutuneet
taloudelliset kustannukset ovat trendiltdan my06s kasvavia. My0s toiminnan nykymuotoinen,
digitaalisuuteen vahvasti nojaava toimintamalli on haavoittuva edellda mainitun uhkan takia.
Miten valmiita olemme mukauttamaan toimintaamme, mikali tietojarjestelmia, verkkoyhteyksia
tai digitaalista infrastruktuuria ei edelld mainittujen uhkien toteutumisen vuoksi ole kadytossa?
Muutosjohtamiseen sekd muutoskykyyn liittyvdt asiat ovat tulevaisuuteen peilaten entista
tarkedmmassa roolissa yliopiston pidemman tdhtdimen tavoitteiden saavuttamiseen liittyen.

Tyon vaarojen arviointiin (tyon riskien arviointi) on nyt olemassa tukeva teknologia osaamista
auttamaan ja tukemaan yksikoitd tyon vaarojen arvioinnissa. Aiemmin emme ole tayttaneet tyon
vaarojen arviointiin liittyvia vaatimuksia, mutta nyt siihen on olemassa toimintamallit,
osaaminen ja teknologia.

3.2.4 Riskienhallinta ja riskienhallinnan kehittiminen 2024

Riskienhallinnan kulttuurin kehittdminen on keskeinen teema, jota toteutetaan jokaisessa
yksikossa yksikoiden road show-tilaisuuksien kautta. Naissa tilaisuuksissa tuodaan tutummaksi
yksikoiden arkeen varmennustoiminnan politiikkaa, missa yhtend osa-alueena on riskienhallinta
sekd siihen liittyvat vastuut ja toimintamallit. Kulttuurin kehittdiminen tarkoittaa sitd, etta
riskienhallinta on vahvemmin osana yksikdiden arkea ja sen johtamista. Kulttuurin
kehittamisessa tarkein asia on johdon sitoutuminen ja esimerkin nayttaminen. Kaytannossa tama
tarkoittaa sitd, ettd toimintamallit ja niitd tukeva teknologia on vietdvd yksikdiden seka
yliopiston johtamisjarjestelmaan ja arkeen osaksi jokapaivaistd johtamistyota.

Vuoden 2024 aikana toteutetaan systemaattisesti turvallisuuskavelyitd sekd tyon riskien
arviointia osana yksikdiden riskienhallinnan ja turvallisuuden kulttuurin kehittdmista.
Yksikdiden johtoa tuetaan ja valmennetaan riskienhallinnan prosessin laadukkaampaan
toteuttamiseen myos johdon riskikartoituksien kanssa toimintasuunnitelmien (TS) valmistelun
yhteydessa.
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Rooleja ja vastuita on kuvattu yhtendisemmalld tasolla yliopistotasoisesti. Tédtd roolien ja
vastuiden tarkentamista jatketaan yksikkotasoisesti.

Syksylla TS-prosessin yhteydessa yksikdissa tunnistetut riskit ja niiden elinkaaren hallinta
tullaan toteuttamaan Qreform Rego -jarjestelmassa. Tassa yhteydessa tullaan hyodyntamaan
myoOs uutta riskienhallinnan taksonomiaa osana tunnistettujen riskien ryhmittelyd. Luovumme
erillisistd ~ yksikkokohtaisista ~Excel-tiedostoista ja luomme vahvemmin yhtendisen
yliopistotasoisen tilannekuvan.

Varmennustoiminnan tila raportti 2024 tulee tarkastelemaan vahvemmin riskienhallintaa
jarjestelmassd olevan informaation kautta. Toimintaa ja johtamista tuetaan ja kehitetdaan siten,
ettd tiedolla toimimiseen liittyva informaatio riskienhallintaan 16ytyy Rego jarjestelmasta.
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3.3 Turvallisuus

3.3.1 Turvallisuuden hallinta Jyvaskyldn yliopistossa

Turvallisuuden hallinnalla tarkoitetaan Jyvaskylan yliopiston kaikkien toimintojen
turvallisuutta. Turvallisuuden hallinnalla voidaan suojata yliopistolle tirkeitd arvoja kuten
henkilGitd, tietoa, mainetta, omaisuutta tai ymparistoa niihin kohdistuvilta riskeilta.

Turvallisuudenhallinnan keskeinen tehtiva on edistdd yliopiston kilpailukykyd ja parantaa
tuottavuutta. Turvallisuusjohtaminen on osa normaalia organisaation johtamista. Tavoitteena ei
ole erillinen turvallisuustoiminto, vaan yliopiston toiminnan jatkuvuuden, turvallisuuden ja
vaatimustenmukaisuuden varmistaminen kaikissa tilanteissa, luonnollisena osana organisaation
riskienhallinnan kokonaisuutta.

Tavoitteena olisi, ettd turvallisuudenhallinta olisi osana yliopiston laatujdrjestelmaa ja tuottaisi
yliopistolle, yliopistoyhteisolle seka yhteistyokumppaneille lisdarvoa. Sen vuoksi turvallisuuden
jatkuva kehittiminen on kannattavaa.

Organisaation turvallisuudenhallinnan kentdn hahmottamiselle, tarkastelulle ja kehittamiselle
luo pohjan Elinkeinoeldmén Keskusliiton yritysturvallisuusmalli. Siina turvallisuusjohtaminen
jaetaan yhdeksdan eri osa-alueeseen. Nama osa-alueet ovat toimitila- ja kiinteistoturvallisuus,
toiminnan turvallisuus, ty6turvallisuus, ympadristoturvallisuus, henkilostoturvallisuus,
pelastusturvallisuus, tietoturvallisuus, vaarinkdytosten ja poikkeamien hallinta seka
varautuminen ja kriisinhallinta. Jyvaskylan yliopistossa tdhdn jaotteluun on lisitty myos
erillisend osa-alueena opiskeluturvallisuus. Tdta viitekehystd ja jaottelumallia hyddynnetdan
my0s Jyvaskylan yliopiston turvallisuuden tarkastelussa ja kehittdmisessa.

Turvallisuuden  asiantuntijuudesta  ja  yliopistotasoisen  organisaatioturvallisuuden
kehittamisesta vastaavat riskienhallinta- ja turvallisuuspaallikko, tietoturvapaallikko,
turvallisuusasiantuntija, tyosuojelupaallikko seka palvelupiste Claviksen henkil6sto.

3.3.2 Keskeiset tapahtumat edellisen raportin jilkeen

Yliopiston turvallisuuden kehittamista jatkettiin aiempien suunnitelmien pohjalta.
Henkilovaihdokset ovat jonkin verran hidastaneet suunnitelmien toteuttamista, mutta
kehitystyota on saatu silti kohtuudella edistettya. Yliopiston kadyttoon hankittu turvallisuuden ja
riskienhallinnan Rego-jarjestelmédn kayttoonotolla tuetaan riskiperustaista turvallisuuden
hallintaa ja kehittamista. Turvallisuuteen liittyvan tiedonkasittelyn keskittdminen yhteiseen
jarjestelmddn antaa paremman mahdollisuuden turvallisuuteen ja riskeihin liittyvaan
ilmoittamiseen, arviointiin, viestimiseen, raportointiin ja tilannekuvan muodostamiseen.
Jarjestelma on saatu kayttoon, mutta ilmoitusten kasittelyyn liittyvien roolit ja vastuut kdaydaan
lapi yliopiston tiedekuntien ja erillislaitosten johdon nimedmien tahojen kanssa, jotta vastuulliset
osaisivat kasitella saapuneita ilmoituksia. Rego-jarjestelmda hyodynnetdan myds tyon riskien
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arviointiin seka turvallisuuskavelyihin, joiden avulla pyrkimyksena on havaita turvallisuuteen
liittyvia riskejd ja ottaa niitd hallintaan.

Alkuvuodesta 2024 otettiin yliopistossa pilotointikdyttoon kriittisen viestinndn ja sisdisen
halyttamisen mobiiliapplikaatio Secapp. Kevaan 2024 aikana jarjestelmén kayttoon koulutetaan
Ylistonrinteelld tyoskentelevat yliopiston tyontekijat, tilapalveluiden henkildsto seka yliopiston
kriisijohto (laaja johtoryhma) tukiorganisaatioineen (asiantuntijat). Kayttajagjoukko kahden
vuoden pilotointijaksolla on n. 700 henkil6da. Ensimmaiset kdyttokokemukset jarjestelmasta
Ylistonrinteelld ovat olleet positiivisia ja osoittaneet sen tarpeellisuuden.

Vuonna 2022 aloitettua yliopiston valmius- ja varautumissuunnitelman paivitystyota jatkettiin
kevaalla 2023 ja pdivitetty versio on vield viimeisteltivand, jonka jdlkeen se vieddan
hyvaksyttavdksi. Varautumissuunnittelu on yhteiskunnan turvallisuustilan muutosten,
hairidtilanteiden ja kriisienhallinnan ndkokulmasta merkityksellistd ja vaikuttaa yliopiston
kykyyn selvita tallaisista tilanteista ja hallita niiden vaikutuksia. Yliopistolaki velvoittaa
yliopistoja tekemddn valmius- ja varautumissuunnittelua ja jatkamaan toimintaansa kaikissa
yhteiskunnan turvallisuustiloissa. Tata ei ole erityisen hyvin huomioitu yliopiston infran tai
toiminnan suunnittelussa.

Tapahtumien turvallisuussuunnittelu on osoittautunut osin puutteelliseksi ja sitd on lahdetty
korjaamaan turvallisuuden asiantuntijoiden ohjaamana. Etenkin avoimien yleisdtapahtumien ja
-tilaisuuksien osalta tulkinta kokoontumislain ja pelastuslain vaatimuksien osalta on ollut
historiassa virheellistd. Padasaannon mukaan em. lakien perusteella yli 200 hengen avoimista
yleisotilaisuuksista on tehtdva poliisille ilmoitus sekd laadittava yleisdtapahtuman
pelastussuunnitelma, joka ldhetetddn pelastusviranomaisten arvioitavaksi. Tallaiset tilaisuudet
vaativat useimmiten hankittavaksi jarjestyksenvalvontaa sekd nimettdavaksi henkiloita
ensiapuvalmiuteen. Asiasta on keskusteltu sekd viranomaisten edustajien etta yliopiston
tapahtumajarjestdjien kanssa ja sitd kautta tilannetta on saatu parannettua. My0s yliopiston
kaytossa olevien kiinteistdjen pelastussuunnitelmia on tullut kehittdd, jotta tapahtumien
turvallisuus- ja pelastussuunnittelu onnistuisi helpommin. Tapahtumien
turvallisuussuunnittelu on osa laadukkaiden ja vastuullisten tilaisuuksien jarjestamista.

Viimeisen vuoden aikana kansalaisaktivismi ja mielenilmaisut ovat ndkyneet ja puhuttaneet
jonkin verran myos yliopistossamme. Yliopiston padrakennuksella tehtiin syksylla 2023
opiskelijaryhmittyman toimesta useamman vuorokauden kestanyt rakennuksenvaltaus, joka
hoitui hyvidssa yhteistyossa siihen osallistuneiden opiskelijoiden ja yliopiston johdon valilla.
Yliopiston johto pddtti sallia tilojen kadyton tdssa tarkoituksessa ja siihen liittyvat
turvallisuusjarjestelyt tehtiin yhdessa tahdn osallistuneiden opiskelijoiden ja yliopiston
henkilokunnan kanssa. Kansainvalisiin kriiseihin liittyvat mielenilmaukset ovat my0s
nayttaytyneet jonkin verran yliopistokampuksella, mutta niistad ei toistaiseksi ole aiheutunut
suurempia ristiriitoja tai uhkia.

Matemaattis-luonnontieteellisen (MLTK) tiedekunnan toiminnan turvallisuuden kehittiminen
on jatkunut edellisvuosista kehittamalla henkiloston ja muissa suhteissa toimivien koulutusta ja
osaamista, erilaisissa  poikkeamatilanteissa  toimimista, turvallisuusviestintdd  seka
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turvallisuuteen liittyvid rooleja ja tehtavia selkiyttdmalld. Etenkin Ylistonrinteen kampuksen
toiminnan turvallisuus on haastava ja monimutkainen kokonaisuus, joka vaatii erittdiin monien
ja monipuolisten riskien hallintaa. MLTK:ssa on resursoitu henkildita turvallisuuteen
tiedekunta- ja laitostasoilla, ja nimetty turvallisuuteen liittyvia toimielimia. Tallaisia toimielimia
ovat tiedekunta- ja laitos- sekda Nanotiedekeskustasoiset turvallisuus- ja kriisiryhmat.
Hairiotilanteiden hallintaa varten on my6s nimetty henkilditd, jotka vastaavat niiden
johtamisesta, viestimisestd ja evakuointitoimista. MLTK:ssa on my0ds ollut kaytossa
vaaratilanteista ilmoittamiseen tarkoitettu lomakejarjestelma, jolla tietoa
poikkeamatapahtumista on kerdtty ja ohjattu paatoksentekijoille. Nama ovat johtaneet
kehittamistoimiin, kuten esimerkiksi yliopistossa tehtdvien tulitdiden turvallisuuden

parantamiseen.

Opiskelijoiden mielenterveyteen liittyvid haasteellisia tilanteita on ollut aiempaan ndhden
kohtalaisen runsaasti. Mielenterveysongelmat ovat nayttaytyneet hyvin poikkeavana, muissa
huolta tai jopa pelkoa herdttavana kaytoksend. Mielen ongelmat ovat nayttaytyneet myds
sekavien, asiattomien tai uhkaavien sihkopostien tai kirjeiden ldhettdmisind. Haastavimpien
tapausten kohdalla turvallisuuden asiantuntijat ovat aktiivisesti viestineet tilanteesta
viranomaisten kanssa ja ohjanneet huolta heille. Tallaisiin tilanteisiin puuttumisoikeudet
avoimissa ja julkisissa tiloissa kuuluu péddosin viranomaisille. Paikallisessa poliisissa on nimetty
huolta heréttavien henkildiden yhdyshenkilGitd, joiden kanssa téllaisista tapauksista on viestitty
aktiivisesti. Heiltd on my0s saanut hyvia neuvoja, ja he ovat tarpeen mukaan ohjanneet huolta
myos sosiaali- ja terveysviranomaisten suuntaan.

Viranomaisten kyky puuttua mielenterveyden ongelmiin on varsin rajallista, jollei henkil6lla
itselldaan ole halukkuutta hakeutua hoitoon. My6s yliopiston kyky taata yliopistolain mukainen
turvallinen opiskeluymparistd ja tydturvallisuuslain mukainen turvallinen tyOymparistd on
nykyisilld puitteilla erittdin haastavaa tdllaisissa tapauksissa. Yliopistolain mukaisten
jarjestyssdantojen asettaminen saattaa hieman auttaa tilannetta, mutta silti etenkin ennakoivat
puuttumiskeinot tulevat olemaan heikot. Vaikka esim. opiskelijalle antaisi maardaikaisen
erottamispdatoksen opinnoistaan uhkaavan tai vaarallisen kaytoksen vuoksi, se ei
nykylainsddddannon perusteella estd hanen saapumistaan yliopistokampukselle ja liikkumistaan
yliopiston avoimissa, julkisissa tiloissa. Han tai kuka tahansa muukin voi halutessaan osallistua
jopa luennoille, jollei perustellusta syysta yleison paasya luentoa seuraamaan rajoiteta.

3.3.3 Turvallisuuden tilannekuva

Yliopistokampukset ovat yleisesti turvallisia paikkoja opiskeluun, tyoskentelyyn tai muuhun
asiointiin. Rikoksia ja vaaratilanteita tulee asiantuntijoiden tietoon toiminnan ja yhteisén kokoon
ndhden melko véahdisissa maadrin. Toiminnan avoimuus ja julkisuus luovat kuitenkin
haavoittuvuuden, joka mahdollistaa turvallisuutta vaarantavien tekojen toteuttamisen.
Toiminnan avoimuutta ja sen mahdollista rajoittamista tulisikin tarkastella kriittisesti.
Lainsdddanto ei vastaa tahan liittyvia tarpeita esim. erilaisiin hdiridihin ja haastavaan kdytokseen
puuttumisen nakokulmasta.
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Yliopistoyhteison osalta turvallisuuskulttuuri on yleisesti yhad alhaisella, mutta kehittyvalla
tasolla. Turvallisuuteen liittyvid havaintoja tulee asiantuntijoiden tietoon yhteison kokoon
nahden kohtalaisen vahan, eikd turvallisuutta kovin hyvin tunnisteta jokapaivaiseksi,
huomioitavaksi asiaksi. Turvallisuus koetaan akateemisessa yhteisdssda my0s usein rajoittavaksi
tekijaksi tai sellaiseksi asiaksi, josta vastuut kuuluvat muille. Sen vuoksi turvallisuuteen liittyvia
vastuita, rooleja ja tehtdvid onkin pyritty selkiyttdmédan. Tama tyo on vield kesken, mutta sita
pyritdan aktiivisesti edistimééan asiantuntijoiden toimesta.

MLTK:n osalta on otettu merkittavid edistysaskeleita, jotta turvallisuutta ja riskeja saataisiin
aiempaa paremmin hallintaan. Turvallisuuskoulutusjarjestelmén, erilaisten toimintaohjeiden ja
tarkempien vastuiden sekd roolien maddrittamisen myo6td mahdollisuus estdd ennalta
vaaratilanteiden ja vahinkojen syntyminen on entistd parempaa. Kehitettdvaa ja haltuun
otettavaa asiaa on kuitenkin edelleen runsaasti. MLTK:n kanssa tehtdvasta turvallisuuden
kehittamistyOstd on saatavissa hyvid oppeja ja askelmerkkeja myos yliopiston muihin yksikoihin
sekd laajemmin koko yliopistoon.

Turvallisuuden kehittamisessd merkittavana asiana on ollut yhteistyo eri toimijoiden kanssa.
Tiivistd yhteistyotd tehdaan kiinteistonomistaja SYK:n, Keski-Suomen oppilaitosten ja
viranomaisten sekd valtakunnallisella tasolla eri korkeakoulujen kanssa. Myos Opetus- ja
kulttuuriministerid6 on jarjestinyt korkeakoulujen turvallisuusvastaaville suunnattuja
tapaamisia, joissa on kayty lapi korkeakoulujen turvallisuuteen ja varautumiseen liittyvia asioita.

3.3.4 Turvallisuus ja turvallisuuden kehittiminen 2024

Turvallisuuden kehittdminen jatkuu erityisesti edistamalld turvallisuushavaintojarjestelman
(Rego) kayttoonottoa ja markkinointia yliopistoyhteisossd. Havainnot ohjataan kasiteltaviksi
varmennustoiminnan politiikan mukaisesti tiedekuntien, erillislaitosten, laitosten ja
yliopistopalveluiden vastuiden mukaisesti ja kasittelyd tuetaan ja valvotaan turvallisuuden
asiantuntijoiden toimesta. Samalla vastuulliset opettelevat kasittelemaan ja arvioimaan
havaintoja riskeind sekd suunnittelemaan ja asettamaan niiden hallitsemiseen toimenpiteita.

Turvallisuuskulttuurin ~ kehittdmista tuetaan my06s turvallisuuskdvely -toimintatapaa
jalkauttamalla. Kevadalla 2024 aloitetussa varmennustoiminnan road show:ssa mm. opastetaan ja
harjoitellaan turvallisuuskavelyn toteuttamista ja siina tehtyjen riskien kirjaamista ja kasittelya.
Turvallisuuskavelyt ovat tehokas tapa saada ihmiset havainnoimaan ja kiinnittdimaan huomiota
erilaisiin turvallisuuteen liittyviin asioihin. Rego-tietojarjestelmdmme tarjoaa talle toiminnalle
hyvan alustan.

Kriittisen viestinndn ja sisdisen hélyttimisen jarjestelma Secappin pilotointikdytto jatkuu ja sen
eri ominaisuuksia on tarkoitus ottaa vaiheittain laajemmin kayttoon, kunhan kayttdjat saadaan
koulutettua ensin perustoiminnallisuuksiin. Secappin kayttdd, sen tarpeen ja erilaisten
kayttomahdollisuuksien tarvetta on tarkoitus arvioida aktiivisesti valitun pilotointijakson
aikana. Aiempi tekstiviestipohjainen halytysjarjestelma testattiin maaliskuussa, ja havaintona
oli, ettd massatekstiviestit eivat saavuttaneet opiskelijoita, mutta henkildstolle jarjestelma toimi.
Jatkoon tullaan kehittimdan ratkaisu Secapp ja MyJYU integraatiolla.

MLTK:ssa otetaan kevadllda 2024 kayttoon yliopiston omaan Vasara-jarjestelmdn kautta
toteutettava turvallisuuskoulutus. Turvallisuuskoulutusta on tarkoitus antaa kaikille
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tyontekijoille ja niille opiskelijoille, jotka tydskentelevét tiedekunnassa. Turvallisuuskoulutusten
sisallot raataloidaan tyotehtavistd ja niihin liittyvista riskeista riippuen. Koulutukset voivat
liittya esim. yleiseen toiminnan turvallisuuteen tiedekunta- tai laitostasolla, erilaiseen
laboratoriotydskentelyyn, tiettyihin toimintoihin, tiloihin tai koneiden, laitteiden, ajoneuvojen
tai kulkuneuvojen kayttoon. Kouluttamista ohjataan Vasara-tyonkulkujarjestelman kautta ja eri
muotoisten koulutusten sisalt6ja luodaan parhaillaan.

Turvallisuuden hallinnan erilaisten tarkempien vastuiden, roolien ja kuvaamisty6ta on tarkoitus
jatkaa jo aiemmin tehdysta. Jotta ndissa asioissa on mahdollista onnistua ja kehittya, on kussakin
tehtavassa ja roolissa toimivan tiedettava omat vastuunsa ja tehtavansa. Tama auttaa vastuullisia
myos tarvittavien resurssien ja toimijoiden nimeamistd. Kaikkea ei varmasti saada kerralla
haltuun ja kuntoon, mutta aihekokonaisuus tai osa kerrallaan paasemme kohti turvallisempaa ja
laadukkaampaa toimintaa.

Myos yliopistotasolla  turvallisuuden kouluttamista on  pyrkimyksend kehittaa.
Poikkeamatilanteissa toimimista kehitetddan my6s harjoittelemalla erilaisissa hairio- ja
uhkatilanteissa ~ toimimista, = kuten esim.  palohdlytyksissa, = sahkokatkoissa  tai
henkilouhkatilanteissa.

Aktiivista yhteistyotd muiden toimijoiden kanssa jatketaan. Kehittimisalueet muissakin
korkeakouluissa ovat hyvin samanlaisia, joten intressi toimia ja kehittdd yhdessa naitd asioita on
kohtalaisen suuri. Viranomaisyhteistyd on myods keskeistd yhteisen tilannekuvan
muodostamiseksi ja erilaisten uhkien ja vaarojen torjumiseksi.
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3.4 Tyo6suojelu

3.4.1 Tyosuojelu Jyvaskylan yliopistossa

Tyoturvallisuus tarkoittaa kunnossa olevia fyysisid, psyykkisid ja sosiaalisia tyooloja.
Tyosuojelun avulla varmistamme tyoturvallisuuden eli terveyden ja turvallisuuden tydssa.
Tyosuojelu on osa johtamista ja esihenkilotyotd sekd tyonantajan ja tyontekijoiden valista
yhteistoimintaa, jolla huolehditaan siita, etta tyotd on turvallista ja terveellista tehda.

Jyvaskylan yliopiston tyOsuojelun tavoitteena on kehittdd tyOympadristod ja tydolosuhteita
tyontekijoiden tyokyvyn turvaamiseksi ja ylldpitamiseksi. Lisaksi sen tarkoituksena on tunnistaa
ja ennalta ehkdista tyostd ja tyOymparistostd johtuvia tyontekijoiden fyysiseen ja henkiseen
terveyteen kohdistuvia haittoja ja vaaroja sekd torjua vaaratilanteita, tyOtapaturmia ja
ammattitauteja. Tyon vaarojen ja haittojen arviointi (tyon riskien arviointi) luo perustan
tyoturvallisuuden ylldpidolle ja parantamiselle.

Ty0Osuojelun toimintaohjelma on tyOnantajan lakisddteinen tyon turvallisuutta ja terveytta
edistdva ohjelma ja se sisdltad tyosuojelun kehittamistoimenpiteet.

Yliopistotasoisesta tyOdsuojelun yhteistoiminnasta ja tyOsuojelun yhteistoiminta-asioiden
kasittelysta (edustuksellinen tydsuojelu) vastaa tyodsuojeluorganisaatio, jonka muodostavat
lakisdateinen tyosuojelutoimikunta, kaksi tyosuojeluvaltuutettua varavaltuutettuineen,
tyosuojelun yhdyshenkilé Kokkolassa ja tydsuojelupaallikko. Tyodsuojelutoimikunta koostuu
tyOnantajan edustajista (3 hlod) ja ammattijarjestdjen valitsemista edustajista (9 hloa).
Yliopistossa ~ toimiva  koordinaatioryhma ja  tyOsuojelutoimikunta  tarkastelevat
tyoturvallisuuden ja tydsuojelun tilannekuvaa saannollisesti.

3.4.2 Keskeiset tapahtumat edellisen raportin jilkeen

Tyoturvallisuuden periaatteet on madritelty osana varmennustoiminnan politiikkaa ja
periaatteita. Periaatteet rakentuvat seuraavista:

e hyvdstd tyon ja tyOympadriston suunnittelusta, joka toteutetaan siten, ettd haitallista
kuormitusta ei synny

e tyon vaarojen ja haittojen tunnistamisesta, niiden poistamisesta ja vdhentamisestd ja
tarvittavien toimenpiteiden toteuttamisesta vaarojen vahentamiseksi

e tyOympariston ja tydyhteison toiminnan tarkkailusta, seuraamisesta ja valvonnasta

e turvalliseen tyoskentelyyn ohjaamisesta ja opastamisesta - sujuva tyo onnistuu hyvan
osaamisen ja riittdvien resurssien avulla

e yhteistyOssd toimimisesta ja tiedottamisesta ja viestinnasta.

TyOsuojelun toimintaohjelman toimenpiteet koostuivat pddosin sisdisen tarkastuksen
toteuttaman vahinkoriskien arvioinnin mukaisista toimenpiteista: tyoturvallisuuden vastuiden
madrittelysta ja sisdllyttamisestd yliopiston ohjeistukseen sekd perehdyttamisesta niihin, tyon
riskien arviointiprosessin luomisesta ja kayttoonotosta sekd tyosuojelutarkastusten ja
tyopaikkaselvitysten kehittdmistoimien toteutumisen varmistamisesta. Lisdksi toimenpiteita
olivat tyOsuojeluun liittyvien toimintatapojen esittely tyosuojeluorganisaatiolle ja
luottamusmiehille, ty6turvallisuuteen liittyvien patevyyksien hallinta seka tyossa kaytettavien
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laitteiden riskien arviointi ja kehittiminen. Toimenpiteet ovat pddosin toteutuneet.
Tyosuojelutoimikunta on seurannut toimenpiteiden toteutumista seka tydsuojelun tilaa
helmikuun 2024 kokouksessaan esittelyn ja keskustelun pohjalta sekéd paivittanyt tydsuojelun
toimintaohjelman vuosittaisia toimenpiteitd. Osana varmennustoiminnan politiikkaa ja
periaatteita on madritelty my0s tyoOturvallisuutta ja -suojelua koskevia vastuita
(linjaorganisaatiossa toiminnasta ja sen suunnittelusta vastuussa olevat, ja joilla on
pdatantavaltaa ja kdytossddn resursseja; jokaisella yliopistoyhteison jdsenelld oma vastuunsa).
Tyosuojelun vastuita on jo aiemmin tarkennettu tydsuojelun toimintaohjelmassa (tyonantajan
edustajina toimivat kukin oman asemansa edellyttaméssa laajuudessa: lahijohtaja tiiminsa ja
yksikon johtaja koko yksikon osalta). Ndihin vastuisiin on alettu perehdyttda yksikon johtoa
osana varmennustoiminnan road show-tilaisuuksien valmistelua.

HR toteutti tyosuojeluosaamisen toimintatapojen esittelyn tyosuojelu- ja
luottamusmiesorganisaatiolle elokuussa 2023. Tyon riskien arvioinnin toimintatapa valmisteltiin
ja kasiteltiin  tyOsuojelun yhteistoiminnassa tyosuojelutoimikunnassa kevaalla 2023.
Tyosuojelupaallikkd on  valmistellut henkilostolle kohdennetun tyoturvallisuussivuston
(julkaisu maaliskuu 2024). Yliopistoon hankittiin riskienhallintaa ja poikkeamailmoittamista
varten Rego-jarjestelmd, jota hyodynnetdan myos tyoturvallisuuteen liittyvissa prosesseissa.
Turvallisuushavainnot (lahelta piti-tilanteet, vaaratilanteet, my6s positiiviset havainnot
turvallisuudesta) ilmoitetaan ja késitelldan jatkossa jarjestelmassa. Turvallisuushavaintoja voivat
Regossa ilmoittaa kaikki havaintoja tekevat (henkildsto, opiskelijat, vierailijat, apurahatutkijat).
Tyoturvallisuuteen liittyvat yliopistotasoiset patevyydet on maaritelty ja maaliskuussa 2024
otetaan kayttoon Rego-jarjestelméan patevyyksienhallintaosio, johon kirjataan tyoturvallisuuden
osalta henkiloston voimassa olevat patevyydet. Tyosuojelutarkastusten ja tyopaikkaselvitysten
toimenpiteet kasitellddn ja niiden edistymistd seurataan Rego-jdrjestelméassd. TyOsuojelun
toimintaohjelman toimenpiteista jdi toteutumatta tyokoneiden ja -laitteiden riskien arviointi ja
tama kytketdaan yksikon toteuttamaan tyon riskien arviointeihin.

Tyoterveyshuollon toteuttamat yksikkokohtaiset tyopaikkaselvitykset jatkoivat tyon ja
tyOolosuhteiden terveellisyytta koskevan tiedon ja toimenpide-ehdotusten tuottamista. Vuonna
2023 toteutettiin 15 tyopaikkaselvitystd (Avoin yliopisto, HYTK, MLTK, yliopistopalvelut ml.
yliopistopaino) ja vuonna 2022 toteutettujen tyopaikkaselvitysten seurantoja tehtiin 10 yksikossa
(MOVI, KTL, YOP siivoojat ja vahtimestarit, LTK ja Vuokatti, OSC/kirjasto ja psykologian laitos.
Tyo6terveyshuolto tunnisti tyopaikkaselvityksissa 137 riskid, joista 9 merkittavaa, 99 kohtuullista
ja 29 vahaista seka 129 psykososiaalista voimavaratekijaa. Koko yliopiston henkildstoa koskeva
valtakunnallinen  yliopistojen  tyohyvinvointikysely  toteutettin ~ vuonna  2023.
TyOsuojeluviranomainen ei tehnyt yliopistolla yhtdan tyOsuojelutarkastusta vuonna 2023.
Fysiikan laitoksella ja yliopistopalveluissa pilotoitiin Tyoterveyslaitoksen Tyoturvallisuuden
johtaminen-koulutusta.

Matemaattis-luonnontieteellisessa tiedekunnassa (MLTK) on jatkettu vahvaa ty6turvallisuuden
kehittamista: turvallisuusohjeita on pdivitetty ja luotu ja turvallisuuskoulutusprosessi on
kehitetty. Turvallisuus on nostettu pysyvaksi teemaksi laitoskokouksissa. MLTK osallistuu seka
Rego-riskienhallintajdrjestelman (tyon riskien arviointi, turvallisuushavainnot) ettd kriittisen
viestinndn ja halyttdmisen Secapp-sovelluksen kadyttoonottoon. Ylistonrinteelld on toteutettu
rakennuksittain (Ambiotica, NSC, fysiikan laitosrakennus) poistumisharjoituksia, joita jatketaan
vuonna  2024. MLTK ja liikuntatieteellinen  tiedekunta  (LTK)  osallistuivat
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tyoturvallisuuspatevyyksien madrittelyyn ja patevyysmatriisien luomiseen osana Rego-
patevyyksienhallintaosion kayttoonottoa.

Yliopistossa tuettiin yliopistoyhteison jasenten hyvinvointia monipuolisella hyvinvointi- ja
tyoterveyspalveluiden tarjonnalla ja kannustamalla hyvinvoinnista huolehtimiseen.
Lakisaateisen tyoterveyshuollon lisdksi kdytossda on sairaanhoitopalvelut. Yliopistossa
tyoskentelevien fyysista hyvinvointia tuettiin sdhkoiselld taukoliikuntasovelluksella (BreakPro),
ohjatuilla pienryhméavalmennuksilla sekd uMoven (korkeakoululiikunta) liikuntapalveluilla.
Mielen hyvinvoinnin ja stressinhallinnan tukena tarjottiin mindfulness-kursseja, henkildston
kompassija Auntie-palveluja, ajanhallinnan osaamista seka hyvinvointiwebinaareja mm. aivojen
hyvinvoinnista ja keskeytysten hallinnasta. Lahijohtajille tarjottiin  hyvinvoinnin
johtamisosaamista  (Tyoterveyslaitoksen  TyShyvinvoinnin  johtaminen,  vastuullisen
tyokdyttdytymisen toimintamallin vaaliminen-tyOpajat, tyoyhteison hyvien tapojen kasittely
tiimin kanssa) sekd tukea oman hyvinvoinnin ylldpitoon (palautuminen, stressinhallinta).
Valmentavaa tydotetta juurrutettiin yliopistossa mm. kouluttamalla yliopistossa sisdisia coacheja
ja mahdollistamalla jokaiselle yliopistolaiselle mahdollisuus coachingiin osallistumiseen.

Vuonna 2023 sattui henkilostolle 60 ja opiskelijoille 16 tyotapaturmaa. Tyontekijoiden
tyOtapaturmien maara jatkoi kasvuaan (+9). Sisdilmaan liittyvan vaistosuosituksen on menneen
vuoden aikana saanut 3 henkilod. Syksylld 2022 ilmeni Normaalikoulun alakoululla
kuitupaastoistd aiheutunut sisdilmaongelma, johon liittyvat korjaukset tehtiin ja kuitupaastot
mittaustulosten perusteella loppuivat. Oireilut alkoivat kuitenkin uudestaan vuoden 2023
lopulla, ja uusintamittausten perusteella todettiin toimenpiderajan ylittavia kuitumaaria osan
tutkittujen  tilojen = osalta.  Tilanteen  selvittimiseksi ~on  perustettu =~ SYK:n
sisdympadristotoimintamallin =~ mukainen  projektiryhma.  Henkilostdd  muistutettiin
savuttomuudesta ja tuoksuttomuudesta Tulethan tuoksutta-tarrojen avulla. Yliopisto kustantaa
sairauskuluvakuutuksen apurahatutkijoille ja jarjestda tyoterveyshuollon tuntiopettajille
kriteereiden  tayttyessa  (kriteerit kuvattu Unossa Apurahatutkijan oppaassa ja
Tyoterveyshuollon sivuilla).

3.4.3 Tydsuojelun tilannekuva

Tyoturvallisuuskulttuurissa on ndhtdvissd hyvdad kehittymistd ja useita toimenpiteitd on
toteutettu vuoden 2023 aikana, kuten edellisessa luvussa kuvattiin. Tyon riskien arviointiin on
maadritelty yliopiston systemaattinen toimintamalli ja prosessi, jota tukee Rego-jarjestelman
sahkoiset tyokalut. Tunnistettujen vaarojen poistaminen tai vdhentdminen riippuu myos
taloudellisista resursseista.

Tyoturvallisuuden hallintaa tukee madritellyt tyoturvallisuuden periaatteet, tarkennetut
tyosuojelun vastuut, maaritelty tyon riskien arvioinnin toimintamalli, osassa yksikoitd olevat
tyoturvallisuutta edistavid rakenteita (tyoturvallisuus osana tyotehtavia, tyoturvallisuutta, myos
henkistd tyoturvallisuutta edistavdat ryhmat) sekd sahkoinen systemaattisen toimintatavan
mahdollistava tyodkalu tyon riskien arviointiin, turvallisuushavaintojen ilmoittamiseen ja
seurantaan ja tyoturvallisuuden patevyyksien hallintaan. Tydturvallisuuden perehdytysta on
kehitetty ja tuotettu.

Tyon riskien arvioinnin toimintatapa esitellidan vuonna 2024 osana varmennustoiminnan
roadshow-tilaisuuksia. Tyosuojelun mittaristo on edelleen padosin reagoivaa ja osoittaa seka
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hyvad ettd heikompaa kehittymistd. Mittaristo koostuu tyohyvinvointikyselyn tuloksista,
vakuutusyhtion tyosuojelutilastoista, tyoterveyden poissaolotilastoista seka
tyopaikkaselvitysten tuloksista.

Lahelta piti-tilanteiden ilmoittaminen on yksi tydsuojelun ennakoivista mittareista ja tama
toimintatapa on vakiintunut MLTK:ssa. Lahelta piti-tilanteita ja turvallisuushavaintoja kerataan
MLTK:ssa ja tilapalveluiden kautta. Vuonna 2023 tilastoitiin 34 turvallisuushavaintoa.
Turvallisuushavainnoista ndhddan, ettda ldhelta piti-tilanteita sattuu laboratoriotyossa
(kemikaalit), ilmanvaihdossa on puutteita (ilmanvaihdon huolto, riittimaton ilmanvaihto
vanhemmissa rakennuksissa) seka ulkoalueiden liukkaus aiheutti vaaratilanteita. [lmanvaihdon
katkeaminen aiheuttaa merkittdvdda vaaraa laboratoriotyOskentelyssa (kemikaalien
vapautuminen hengitysilmaan) silloin kun siihen ei voida varautua, ja valitettavasti tillaisia
tilanteita on sattunut.

Tyosuojelutoimikunnan SWOT (vahvuudet, heikkoudet, mahdollisuudet, uhat)-analyysin
mukaan muutostilanteet tuottavat epavarmuutta yliopistoyhteisdssa ja monimuotoisuuden ja
joustavuuden sailyttaminen kampuksella seka opiskelijoiden ettd henkildston nakokulmasta on
tarkeda. Yliopistolaiset ovat hyvin palanneet ainutlaatuiselle kampusalueelle. Kuitenkin
yhteisollisyyden rakentuminen hybridityossa edellyttdd toimia. Yliopistossa vallitsee hyva
tahtotila tyoturvallisuuden parantamiseen. Tyontekijoiden tyoturvallisuuden koulutus ja
perehdytys on edelleen puutteellista. TyOdsuojelusta vastuussa olevien edellytyksiin (aika,
osaaminen) hoitaa tehtdvidan on edelleen kiinnitettivda huomiota. Esihenkildiden vastuut
nayttaytyvat lisddntyneina ja esihenkildiden kuormittuminen on riskina. Tyon riskien arvioinnin
tekeminen edellyttaa ajankaytonresursseja myos muilta kuin esihenkil6iltd, joten varautuminen
tyon riskien arviointiin osallistumiseen on huomioitava tyon suunnittelussa. Rego-tyokalua ei
voida vield kayttdd tdysipainoisesti, silld henkildston tiedot eivat siirry kaikilta osin oikein
Regoon. Tydsuojelu- ja tyoturvallisuuskulttuuria vahvistaisi se, ettd yliopiston muutostilanteissa
tyosuojelu ja tyoturvallisuus ndhtdisiin teemoina, joita tarkastellaan toimintoja, tyOymparistoa,
tietojarjestelmia ja hankintoja suunniteltaessa, silla tyoturvallisuuteen liittyvat seikat ovat
helpointa ja kustannustehokkainta toteuttaa suunnitteluvaiheessa. Tarkedd on myo0s pystya
keskustelemaan avoimesti ja argumentoiden vaikeista asioista ja konflikteista.

Valtakunnallisen tyohyvinvointikyselyn tulokset kuvaavat keskiarvoista positiivista
kehittymista psykososiaalisen tyoturvallisuuden osalta. Samoin tydpaikkaselvitysten tuloksissa
on nahtavissa suuri maara (129) psykososiaalisia voimavaratekijoitd, jotka tasapainottavat tyosta
aiheutuvia psykososiaalisia kuormitustekijoitd. Seka tyohyvinvointikysely ettd vuonna 2023
toteutetut tyopaikkaselvitykset osoittavat, etta esihenkilotyo koetaan tyota tukevaksi.

Yhteisty0 tyOterveyshuollon kanssa toimii ja tyOpaikkaselvitykset tuottavat tietoa
tyoolosuhteiden ja tyOympadriston terveydellisistd riskeistd. Tyoterveyshuolto jakaa
tunnistamansa riskit vahaisiin (29 kpl), kohtuullisiin (99 kpl) ja merkittaviin (9 kpl). Naita riskeja
tyoterveyshuolto tunnisti 137 vuonna 2023 toteutetuissa tyOpaikkaselvityksissa. Merkittavat
riskit liittyivat altistumisiin syopavaarallisille kemikaaleille ja bakteereille ja viruksille, erityiseen
tapaturman vaaraan, epadasiallisen kohtelun kokemuksiin ja epdsopivaan lampdtilaan.
Kemikaali-, bakteeri- ja virusriskiin on jo varauduttu ja suojaustoimet hallussa.

Tunnistetuista riskeista suurin osa (42 %, 57 kpl) liittyy psykososiaalisiin kuormitustekijoihin ja
toiseksi eniten fysikaalisiin kuormitustekijoihin (21 %). Kuva 1.
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Kuvio 1. Tyéterveyshuollon vuoden 2023 tyopaikkaselvityksissd tunnistamat riskit.

Psykososiaaliset kuormitus- ja voimavaratekijat tyopaikkaselvityksissa sdilyvat padosin samoina
vuodesta ja yksikOstd toiseen: tyotehtdvat ovat mielekkditd, omaa osaamista voi hyodyntaa
tyossdan, yhteisty6 on toimivaa, omaan ty6hon voi vaikuttaa ja tyon sisdllot ovat mielenkiintoisa.
Esihenkil6ty6 kuvautuu yhtena useimmin esiintyvastd voimavaratekijoistd ensimmaista kertaa
vuoden 2023 tyopaikkaselvityksissd. Psykososiaalisia kuormitustekijoitda ovat tydsuhteen
jatkuvuus, keskeytykset, tiedon jakaminen, tietojarjestelmat, suuri tyomaara- ja tahti seka tyon
organisointi.

Tyo6olosuhteissa (fysikaaliset kuormitustekijat) kuormittaa eniten epasopiva lampétila, haittaava
aaniymparistd, puutteellinen ilmanvaihto ja huono hengitysilma — erityisesti vanhemmissa
rakennuksissa. Tilanne sisdilman suhteen ndyttdytyy muutoin rauhallisena. Normaalikoulun
alakoulun kuitupaastot ilmaantuivat uudelleen vuoden 2023 lopulla, ja helmikuussa 2024
aloitettiin kiinteistonomistajan sisaymparistotoimintamallin mukainen toiminta ja ratkaisua
haetaan uusilla mittauksilla ja selvityksilld. Fyysisistd kuormitustekijoistd suurin on niska-
hartiaseudun kuormittuminen: nayttopadtetydssa tauotus unohtuu ja etdtyGssd on usein
huonompi fyysinen ergonomia kuin tyopaikalla, jossa pddsaantoisesti fyysinen ergonomia on
hyvin hoidettu. Kemiallisia ja biologisia kuormitustekijoitd esiintyy erityisesti matemaattis-
luonnontieteellisessa tiedekunnassa. Tyopaikkaselvityksissa on tunnistettu tyon terveellisyyteen
liittyvat altisteet hyvin. Suurimmassa osassa yliopiston yksikditd on vahdinen tapaturmariski ja
erityinen/ilmeinen tapaturmariski on laboratorio- ja kenttatyoskentelyssa.

Opiskelijat ovat vakuutettuja opiskelutapaturmalain mukaisesti opetussuunnitelmaan
kuuluvassa kdytannon tyossa ja kaytannon harjoittelussa, sekd matkalla kdaytannon ty6hon tai
harjoitteluun. Opiskelijoille tapahtuneet vahingot sattuvat kdytannon opetuksessa, kuten
liilkuntatieteellisessa tiedekunnassa kaytannon liikuntalajeja opiskellessa tai matemaattis-
luonnontieteellisessa tiedekunnassa laboratoriotydskentelyssa. Vuonna 2023 opiskelijat
ilmoittivat 16 vahingosta, joten vahingot laskivat yhdelld vuoteen 2022 verrattuna.
Vakuutusyhtié katsoi 11 vahinkoa korvattavaksi. Vahinkojen vammat ovat samoja kuin
henkilostolla (vendhdykset, sijoiltaanmenot, luunmurtumat).
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Tyontekijoiden tyotapaturmien maara jatkaa nousuaan (+9). Tyossa tapahtuneiden tapaturmien
maara on kuitenkin laskenut ja asunnon ja tyOpaikan vilisella matkalla tapahtuneiden
tapaturmien maara on kasvanut ja muodostaa 42 % kaikista vakuutusyhtiolle ilmoitetuista
vahingoista. Yliopistolaisten paluu koronavuosien jilkeen ldhityohon kampuksella
todenndkoisesti on osasyy asunnon ja tyOpaikan valisten tapaturmien lisddntymiseen.
Ty6tapaturmista johtuvien sairauspoissaolojen maara on noussut 143 pdivalla. Tyotapaturmista
aiheutuneiden yliopistolle vakuutusyhtion korvaamien poissaolopdivien maara on noussut vain
hieman edellisestd vuodesta (+15). Tyontekijoiden tyotapaturmat johtuvat padosin kaatumisista,
kompastumisista ja liukastumisista, joten sekd asunnon ja tydpaikan valisilla matkoilla
tapahtuviin tapaturmiin ettd kiinteistonhuoltoon on syyta kiinnittdd huomiota. Tyotapaturmien
madrd on kasvussa, joten tyOtapaturmien syntymisen estimiseen ja jo sattuneista vahingoista
oppimiseen on panostettava.
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Kuvio 2. Tyontekijoille sattuneet vahingot, korvatut vahingot ja tyopaikkaturmat, tapaturmataajuus
sekd yli 3 pv tyokyvyttomyyden aiheuttaneet vahingot

Mielenterveyteen liittyvien poissaolojen maara on vahentynyt 0,4 péivalla henkiloa kohden (1,8
pv/hld) ja tuki- ja liikuntaelinsairauksista johtuvien sairauspoissaolojen maard on pysynyt
ennallaan alhaisella tasolla (0,8 pv/hlo).

Panostus henkisen tydsuojelun toimintamallien juurruttamiseen ja psykososiaalisten voimavara-
ja kuormitustekijoiden tasapainoon seka tyohyvinvoinnin kehittymiseen seka johtajuuden etta
yksilon hallittavissa olevin keinoin jatkuu (tyOyhteison hyvdt tavat, vastuullinen
tyokdyttaytyminen, mielen- ja fyysisen hyvinvoinnin tukeminen, ldhijohtajien tuki).
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3.44 Tyosuojelu ja tydsuojelun kehittiminen 2024

Ty0Osuojelun kehittdminen perustuu tyon riskien arvioinnissa tunnistettuihin tyon vaaroihin ja
haittatekijoihin. Tyon riskien arviointi ei vield tuota selkeitd kehittdmiskohteita, joten
tyosuojelun kehittdiminen keskittyy edelleen tyoturvallisuuden rakenteita kehittivaan tyohon,
aiempiin tyosuojelun toimintaohjelman toimenpiteisiin ja tyopaikkaselvityksistd ilmeneviin
kehittamiskohteisiin.

Kehittamiskohteita vuonna 2024 ovat:

e Tyon riskien arvioinnin toteuttamisen tuki yksikéille ja tyopaikkaselvitysten kytkeminen
osaksi tyon riskien arviointia
o Tyo6turvallisuusvastuiden perehdytys osana varmennustoiminnan road show-
tilaisuuksia (tyosuojelupaallikko)
o Tyon riskien arvioinnin toimintatavan siséllollisen ohjeistuksen ja arvioinnissa

hyodynnettavan Rego-jarjestelmén teknisen ohjeistuksen laatiminen
(tyOsuojelupaallikko)
o Lahijohtajan kasikirjan paivittiminen tyosuojeluosaamisen osalta

(tyosuojelupaallikko)
o Koneiden ja laitteiden riskien arvioinnin kytkeminen tyon riskien arviointiin
(yksikot)
e Kartoitus tyopaikkaselvityksissa useimmin esille nousseiden kuormitustekijoiden
pienentamisesta (tyosuojelupaallikko)
e Tyo0suojelutilastojen tarkentaminen tydtapaturmailmoittamisen osalta (tyosuojelupaallikko)
e Tyoéturvallisuuspétevyyksien hallinnan kehittamisen jatkaminen

Kaksi ensimmadista kehittamiskohdetta on paatetty tydsuojelutoimikunnan helmikuun 2024
kokouksessa ja paivitetdan osaksi yliopiston tydsuojelun toimintaohjelmaa.

3.5 Tietosuoja

3.5.1 Tietosuoja Jyvaskyldn yliopistossa

Jyvaskylan yliopiston tietosuojapolitilkassa on maaritelty ne padperiaatteet, vastuut ja
toimintatavat, joihin yliopisto on sitoutunut, jotta yksiléiden (rekisterdity) oikeudet ja vapaudet
toteutetaan henkil6tietojen kasittelyssa.

Yliopiston keskeisimmat henkil6tietovarannot ovat:

e hr-tiedot (rekrytointi ja tyontekijatiedot)

e laskutukseen ja maksatukseen liittyvat tiedot

e opiskelijoiden ja oppilaiden tiedot

e sidosryhma ja asiakastiedot

e tilastointi

e paatoksenteko, asianhallinta ja kirjaamon arkisto

e turvallisuustekniset jarjestelmat ja tietoturvan toteuttama valvonta seka
e henkil6tietoja sisaltavat tutkimusaineistot
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Yliopiston tulee noudattaa tietosuojaperiaatteita kaikessa toiminnassaan. Tietosuojaperiaatteet
ovat:

e lainmukaisuus, kohtuullisuus ja lapindkyvyys
e Kkayttotarkoitussidonnaisuus

e tietojen minimointi

e tdsmallisyys

e sdilytyksen rajoittaminen

e ceheys ja luottamuksellisuus

Rekisterinpitdja (yliopisto) on vastuussa henkilotietojen kasittelyn lainmukaisuudesta, eika se voi
ulkoistaa vastuutaan.

Rekisterinpitdja on nimennyt yliopistolle tietosuojavastaavan, joka on sijoitettu organisatorisesti
laki- ja hallintopalveluihin. Tietosuojavastaava hoitaa lakisddteisid tehtdavidan, joita ovat mm.
seurata tietosuojasddnnosten noudattamista, tuoda esiin havaitsemiaan puutteita sekd antaa
tietoja ja neuvoja henkildtietojen kasittelysta johdolle ja tyontekijoille. Tietosuojavastaava pyrkii
toimissaan siihen, ettd rekisterinpitdja pystyisi saavuttamaan riittivin tietosuojan tason
(kypsyystaso). My0s laki- ja hallintopalveluiden lakimiehet osallistuvat tietosuojalainsiddannon
toimeenpanoon ja avoimen tiedon keskuksen aineistonhallinta-asiantuntijat tutkijoiden ja
opettajien kouluttamiseen sekd tietoturvatiimi tietoturvallisuuden kehittimiseen ja
poikkeamienhallintaan. Tietosuojalla on rajapintaa myds mm. laadun- ja riskienhallintaan seka
turvallisuuteen.

Suomessa henkilorekisterilaki tuli voimaan 1.1.1988, sitd seurannut henkil6tietolaki 1.6.1999 ja
tietosuoja-asetus 25.5.2018. Henkilotietolaki perustui EU:n antamaan direktiiviin. Henkil6tietojen
kasittelyn lainmukaisuudella on siten pitkat perinteet.

3.5.2 Keskeiset tapahtumat edellisen raportin jilkeen

Keskeiset tapahtumat Euroopan unionin ja Suomen osalta

EU:n komissio antoi tiedonsiirtoja Yhdysvaltoihin koskevan vastaavuuspdatoksen 10.7.2023.
Vastaavuuspaatosta voidaan pitaa merkittdvana, koska se helpottaa merkittavasti tiedonsiirtoja.
Komission 4.6.2021 hyvaksymat vakiosopimuslausekkeet edellyttavat erillisia oikeudellisia
arviointeja ja lisdsuojamekanismeista sopimista. Jos lisisuojamekanismeja ei ole kasittelijan
toimesta toteutettu EU lainsdddannon vaatimalla tavalla on tiedonsiirto voinut estya. Néin kavi
laajamittaisesti verkkosivuilla kdytetyn Google Analyticsin osalta valiaikaisesti. Kdytannossa
yhdysvaltalaiset yritykset voivat siirtopdatoksen voimaantultua sertifioida itsensd osaksi
siirtomekanismia (EU — U.S Data Privacy Framework DPF). Jarjestelyn pysyvyydesta pitemmalla
aikavalilld ei ole kuitenkaan varmuutta. Euroopan unionin tuomioistuin on katsonut komission
kaksi edeltavaa jarjestelya patemattomiksi (ECLLI:EU:C: 2015:650, ns. Schrems I tuomio 10.6.2015,
Safe Harbour ja ECLI:EU:C:2020:559, ns. Schrems II tuomio 16.7.2023, Privacy Shield).

Kansallisen valvontaviranomaisen (ja Euroopan tietosuojavaltuutetun) tulkinta on, ettad
pseudonymisoitu tieto on henkildtietoa, vaikka luovutuksensaaja ei pysty tunnistamaan
rekister0ityja saamastaan aineistosta. Tama hankaloittaa mm. tehokkaasti pseudonymisoidun
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tutkimusaineiston kasittelya EU/ETA alueen ulkopuolella. EU:n yleisen tuomioistuimen ratkaisu
(T-557/20, SRB v EDPS), joka annettiin 26.4.2023 olisi mahdollistanut tulkintalinjamuutoksen.
Euroopan tietosuojavaltuutettu (EDPS) valitti kuitenkin paatoksestda EU:n tuomioistuimeen,
jonka ratkaisua asiassa ei ole toistaiseksi saatu.

Suomen  hallituksen  hallitusohjelman = mukaan  hallitus  toteuttaa  kansallisen
tietosuojalainsdadannon kokonaisuudistuksen. Kokonaisuudistuksen yhteydessa on tarkoitus
hyodyntda tarvittaessa nykyistd laajemmin tietosuoja-asetuksen kansallista liikkumavaraa.
Kokonaisuudistuksen yhteydessa on hallitusohjelman mukaan tarkoitus saataa hallinnolliset
sakot tietosuojaloukkauksista koskemaan julkista ja yksityistd sektoria yhtdldisesti (kohta 6.4).
Kokonaisuudistus on kdynnistynyt joulukuussa 2023 ja koordinaatioryhman toimikausi on
vuoden 2026 loppuun.

Rekisterinpitdjiltd pyydettiin 2023 lausuntoja tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvistd kokemuksista. Euroopan komissio toimittaa Euroopan parlamentille ja
neuvostolle joka neljds vuosi kertomukset yleisen tietosuoja-asetuksen arvioinnista ja
uudelleentarkastelusta. Tarvittaessa komissio voi esittdd muutoksia asetukseen. Yliopisto nosti
lausunnossaan esille kattavamman neuvonnan lisdksi mm. tarpeen ennakkopyynto-
/ennakkoratkaisumenettelya vastaavasta jarjestelysta.

Keskeiset tapahtumat Jyvaskylian yliopistossa

Edellisessda varmennustoiminnantilan raportoinnissa asetettiin tietosuojatyolle useita

kehittamiskohteita, joiden etenemista tarkastellaan tassd kappaleessa viime vuoden osalta.

Panostetaan pitemmin aikavilin kehittimiseen ja tunnistetaan keskeiset kehitystyota
edellyttivd osa-alueet osana digiturvaohjelmaa. Otetaan kiytt6on julkisen hallinnon
tietoturvallisuuden arviointikriteeristo (Julkri), joka sisdltdda myos kriteerit tietosuojan
toteuttamisen arviointiin.

Taman kehittdmiskohteen tayttdmiseksi laadittiin yliopistolle digiturvaohjelma, jonka
tietoturvan ja tietosuojan kehittdmisryhma hyvaksyi. Ohjelma on vuosille 2023-2027. Alla
olevassa taulukossa on kuvattu ainoastaan tietosuojan kehittimiskohteet ja niiden eteneminen
(muut kehittdmiskohteet ilmenevit tietoturvaraportoinnista).
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Taulukko 1.
Nykytila Tavoitetila Toimenpiteet Eteneminen
Puutteet Taytetdan Tarvittavien henkildiden .
. . y . . Vaatimusten (mm. GDPR,
vaatimustenmukaisuudessa, | sdantelyn osallistuminen . . .
I .. . . tiedonhallintalaki)
ei arviota. mukaisista vaatimustenmukaisuuden .. - R
. . e . o tayttymista arvioitiin
vaatimuksista 80 | arviointiin ja toimenpiteiden e . s
o } . kevaalla 2023 kayttden
% JulKrin | toteuttamiseen. S S
. . . . JulKri-tyokalua.  Arviointi
mukaan. Vuosittaiset itsearviot, joiden . . -
e tehtiin itsearviointina
perusteella kehittdmistoimien | . N .
. o tietoturvatiimin ja
suunnittelu vuosittain. . .
tietosuojavastaavan
. .. .| toimesta. Lievemmat
Ulkoinen arviointi .
ohjelmankauden loppuun poikkeamat on _jatetty
) - PP toistaiseksi huomioimatta
mennessa. . .
(tietosuojan)
kehityskohteina.
Vakavat
tietosuojapoikkeamat on
nostettu lahivuosien
vuosisuunnitelmiin:
Yliopisto tunnistaa kaikki
kasittelemansa
henkil6tiedot.
Yliopisto sailyttaa
henkilotietoja muodossa,
josta rekisteréity  on
tunnistettavissa,
ainoastaan niin kauan, kun
on tarpeen tietojen
kasittelyn  toteuttamista
varten.
Yliopisto pystyy
osoittamaan
noudattavansa yleisen
tietosuoja-asetuksen
vaatimuksia.
Digiturvan hallintamalli Toimiva Hankitaan digiturvan hallintaan | Tietosuojan osalta ehditty

digiturvallisuude
n ohjaus ja
ajantasainen
hallinnan kuvaus
2024.
Tietosuojavaatim
usten
toteutumista
pitda vastuuttaa,

tyokalu.

Paivitetaan hallintamalli
vastaamaan
vahimmaisvaatimuksia pitden
ISO 27001 standardia
viitekehyksena (ml. ISO

27701:2021 laajennus).
Jalkautetaan hallintamallin
yllapitovastuu.

aloittaa tyokalun
Digiturvamalli.fi testausta
2023. Kaytto jatkuu 2024.

tietosuojan

seurata ja | Varmistetaan ja tarvittaessa

raportoida. uudistetaan ohjausrakenteet.
Tietosuojan puutteellinen | Yliopisto Valitaan arviointimetodologia, | Kypsyystason itsearviointi
kypsyystaso, kypsyystasoa ei | saavuttaa jota kdytetdan soveltuvin osin | toteutetaan omana tyona
arvioida saannollisesti. riittavan itsearviointiin. ja se on aikataulutettu

vuodelle 2024.
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kypsyystason Otetaan kayttoon tietosuojan | Valttdmaton osa ulkoiseen
ohjelmakauden vuosittainen kypsyystason | arviointiin varautumista.
loppuun itsearviointi 2024.
mennessa. Ulkoinen arviointi ohjelman | Tutkimuksen tietosuojan
loppuun mennessd 2027. kypsyystaso arvioitu
KPMG:n toimesta 2019.
Nykytila Tavoitetila Toimenpiteet Eteneminen
Tutkimusten henkil6tietojen | Tutkimuksia Tavoitteena digitaalinen seloste | Lakisadateiset
kasittelyn hallintamalli | koskevien kasittelytoimista (2025). vahimmaisvaatimukset
puuttuu. Tutkimuksen | tietojen Opiskelijoiden asema | taytetdan todenndkoisesti
kehittamisohjelmaan mukaan | kirjaaminen  ja | rekisterinpitdjina (seloste kasittelytoimista)
Jyvaskylan vyliopistolla on | yllapito on | uudelleenarvioidaan (2023—- | jo nyt, mutta nykyinen
olemassa yhtendinen | selkeda. 2024). toteutus ei tosiasiassa tue
tutkimusaineistojen Taytetaan henkil6tietojen elinkaaren
elinkaarenhallinta. vahintdan hallintaa.
lakisaateiset
vaatimukset Tutkimuksen tietosuoja ei
(seloste ole vuoden 2024
kasittelytoimista) kehittamiskohde. Toteutus
. aloittamatta.
Reaaliaikaisempi
hallintamalli.
Yliopisto  tietda
mista
tieteellisista
tutkimuksista se
vastaa
rekisterinpitajan
a, mika on
henkildtietojen
kasittelyn
elinkaarenvaihe
ja mita
aineistoille
tapahtuu
tutkimuksen
paatyttya.

Tietosuojaosaaminen/
tietoisuus ei jalkaudu ja

vuoropuhelua tarvitaan
enemman.

*Palaute Moodlen
perehdytyksesta: Kuinka
tarpeellisena pidat

tietosuojakoulutuksen
(4.65/5 erittain tarpeellinen)
*Pitaisiko edellyttaa
saannollista kertausta? Kylla
89 %.

25 %

Palautetta antoi

vastanneista.

Tietosuojaosaam
inen ja tietoisuus

jalkautuu
yksikkotasolle.
Lisataan
vuoropuhelua ja
sen kautta
osaamista.

Tutkimusten
projektipaallikko
palvelu tukee
tietosuojan
toteutumista
yhteistyohankkei
ssa (JY PI).

"Research privacy championit"
tiedekunta /erillislaitos (kokeilu
2023, laajentaminen
palautteen perusteella 2024).

Yhteistyéhankkeiden
tietosuojaohje 2024.

CIPT  sertifioitu  tyontekija
digipalvelut ohjelmakauden
loppuun mennessa.

0osc panostaa ohjaajien
aineistonhallintakoulutuksiin
2023-2025.

Merkittava osaamisen,
tietoisuuden ja vuoropuhelun

Research Privacy
Champion kokeilu  ei
saanut kannatusta
tietoturvan- ja  suojan

kehittamisryhmassa, joten
sitd ei toteutettu 2023.
Muuta ei esitetty tilalle
vuoropuhelun lisddmiseksi.

Projektipaallikképalvelu on
raportoinut  edistdavansa

ohjetta vuoden 2024
kuluessa.
0sC on panostanut

aineistonhallintakoulutuksi
in 2023 lukien.



https://www.jyu.fi/fi/yliopisto/strategia/tutkimuksen-kehittamisohjelma-final.pdf
https://www.jyu.fi/fi/yliopisto/strategia/tutkimuksen-kehittamisohjelma-final.pdf
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Privacy by design
& default
teknisten
vaatimusten tuki
riittavaa.

Opinnaytetodiden
ohjaajat osaavat

lisddntyminen ohjelmakauden
loppuun mennessa.

Aineistonhallinnan tuella,
tutkimusetiikalla,

tietosuojalla ja
lakipalveluilla yhteinen
Teams kanava

tiedonvaihtoon.

"Sudenkuoppakoulutukset

osaamisensa kasvaneen
merkittavasti ja 51 % jonkin
verran viime vuosina.

sitomisesta.

ohjata " aloitettu 2023 (FAQ

henkildtietojen tutkijoille).

kasittelyssa.

Laajempi ja

monipuolinen

tietosuojatiimi

muotoutuu

yhteistyon

kautta.
Nykytila Tavoitetila Toimenpiteet Eteneminen
Tietosuojakurssin Esitys on ollut | Koulutuksen ja testien | Johto paattaa mita
suorittaneita 32,2 %, | (2018 lukien) | pakollisuus  kayttdoikeuksien | koulutuksia toteutetaan tai
hyvaksyttyja suorituksia 25,8 | koulutusten voimassaololle. tulee suorittaa
% koko henkilokunnasta. | pakollisuudesta. (koulutusmateriaalit on
Palautetta antaneista 38.5% | Pakollisuuden laadittu ja ne ovat
koki kayttooikeuksiin kaytettavissa). Niita

voidaan hankkia tarpeen
mukaan myos
ulkopuolisilta.

Perusteet ovat sdilyneet
samoina 25.5.2018 alkaen:

Kyse on ensisijaisesti
lakisdateisesta
velvoitteesta eli

organisatorisista
suojatoimista.

Jyvaskylan yliopiston on
toteutettava toimenpiteet
sen varmistamiseksi, etta
jokainen rekisterinpitdjan
alaisuudessa toimiva
luonnollinen henkild, jolla
on paasy henkildtietoihin,
kasittelee niitd ainoastaan
rekisterinpitdjan ohjeiden
mukaisesti (TsA 32 art).

Tietosuojavastaavalla on
oltava ainakin seuraavat
tehtdvat: seurata, ettd
noudatetaan tata asetusta,

mukaan lukien...
kasittelyyn osallistuvan
henkiloston koulutus ja
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tahan liittyvat tarkastukset
(TsA 39 art).

Kun paatetaan
hallinnollisen sakon
madraamisesta ja
maarasta...on otettava
huomioon seuraavat
seikat: rekisterinpitdjan

vastuun  aste, ottaen
huomioon...organisatorise
t toimenpiteet (83 art).

2. Aloitetaan sidnnélliset itsearvioinnit ja kdyttoonotetaan kypsyystasomalli

Ensimmadinen saadnnolliseksi tarkoitettu itsearviointi (JulKri) toteutettiin 2023 ja sen tulokset
raportoitiin tietoturvan- ja suojan kehittdmisryhmalle. Kypsyystason arviointimalleista
tutustuttiin AICPA/CICA privacy maturity malliin ja Uuden-Seelannin PMAF arviointimalliin.
My6s Ranskan valvontaviranomainen (CNIL) on julkaissut arviointimallinsa, joka on saatavissa
ainoastaan ranskaksi. Ensi vaiheessa 2024 tullaan kayttamaan Uuden-Seelannin arviointipohjaa,
koska AICPA/CICA mallin mukaista kartoitustyokalua ei ole mahdollista saada kayttoon ja
ilman sitd AICPA/CICA mallista on hankala tuottaa jarkevdd raporttia. Kypsyystason
arvioiminen on olennaista, jotta voidaan varautua ohjelmakauden lopun ulkoiseen arvioon.

3. Pyritiin suuntaamaan tyépanosta enemman tietosuojan kokonaishallinnan parantamiseen ja
yhteistyohon (pistemdisen ohjauksen vihentiminen ja yhteistyo 0SsC
aineistonhallintakoulutusta antavien kanssa)

Tietosuojavastaava on pyrkinyt vahentdmaan tietosuojailmoitusten oikolukemista, koska niiden
sisallollinen korjaaminen edellyttdisi padasaantoisesti koko tutkimussuunnitelman lapikayntia
mahdollisten ristiriitojen havaitsemiseksi. Mallilomakepohjissa on annettu ohjeet niiden
tayttdmiseen ja tdstd on tehty my0s neuvontatallenteita. Kaikkiin informointia koskeviin
kysymyksiin kuitenkin edelleen vastataan.

Yhteistyotda OSC tutkimuksen tuen tiimin ja opetustiimin kanssa on lisatty. Opetustiimin kanssa
tavattiin ensikertaa huhtikuussa 2023. Tutkimuksen tiimin kanssa yhteisty6td on ollut
pidempaan. OSC on kiitettavallad tavalla panostanut aineistonhallinnan ja ohjaajien koulutuksiin
seka digitaaliseen kehittimiseen. Voidaan todeta, ettda koulutusta on hyvin tarjolla sita haluaville.
My6s laki- ja hallintopalvelut jarjestavat tutkijoille suunnattua koulutusta, tietopyyntokoulutusta
ja anonymisointikoulutusta tilataan joka toinen vuosi.

Tietosuojavastaava osallistui 2023 Keski-Suomen hyvinvointialueen eettisen toimikunnan
yhteistyGtapaamiseen, jossa oli aiheena tutkijoiden haasteet siind, ettd rekisteroidyn informointi
osattaisiin  tehda oikein. Keskustelua my06s jatkettiin/jatketaan  sairaanhoitopiirin
tietosuojavastaavan kanssa. Henkilotietoja kasittelevien tutkijoiden tulisi ymmartaa
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tietosuojavaatimukset ja osata soveltaa niitda omaan tutkimukseensa. Toisaalta voisi olla tarvetta
my0s yksinkertaistaa informointikédytéanteita.

Jyvaskylan yliopiston tietosuojavastaava on mukana myos korkeakoulujen tietosuojavastaavien
tyovaliokunnassa, jonka kautta on mahdollista saada tietoa siitd, miten muissa korkeakouluissa
tietosuojatyota toteutetaan.

Kokonaisuudessaan henkilokohtaisen ohjauksen ja neuvonnan tarve ei ole toistaiseksi
vahentynyt. My06s yhteistyon lisddminen luo uusia haasteita mm. neuvonnan
yhdenmukaisuuden ja lihes reaaliaikaisen tuen tarpeen osalta.

Toteutetaan tietosuojan vuosikello

Viime vuodelle oli asetettu tavoitteeksi vuosikellon toteuttaminen, joka on ohessa. Tietosuojan
vuosikello toteutettiin kuvaamaan kunkin kvartaalin keskeisid tyokokonaisuuksia, joita on
toteutettu ohjauksen ja neuvonnan ohella. Tietosuojatoissa on vaihtuvuutta vuositasolla ja vain
osa tehtavista toistuu (koulutukset, arvioinnit, raportointi).

Tietosuojan vuosikello 2023

O
O

«Julkri itsearviointi

#Vierailu Norssiin (kuvauslupien
uudistus)

*Pyyntd vastuuyksikoille tarkastaa
tietosuojailmoitusten sisallot

*Digiturvachjelma

o en tulostiedot

#HR:lle koulutusta

*Data Anonymisation Training

*Asio, Atomi, Rego, VEO,
Wilmeittaia

+\armennustoiminnan raportti

#Tekoalypolitiikka luonnos (Visa)
*Tips&advises tilaisuus

wVerkkosivujen julkaisu

Maalis-
toukokuu

Kesa-
elokuu

Tydkirja oletusarvoinen ja
isdanrakennetty tietosuojas
itsearviointilomake
*Whistleblow ja TalentAdore DPIA
+ CIBRI koulutus
* TIPS&Advises
*GDPR synttari Awareness
poikkeamat
+ CIPM sertifiointi

«Digiturvatyokalu testaus
#Verkkosivu uudistus ja
Legal Design
sLausunto yleisen
tietosuoja-asetuksen
toimivuudesta

Q

Kuvio 3. Tietosuojan vuosikello 2023

Whisteleblow,  TalentAdore ja  Secapp olivat vuoden 2023  merkittavimmat
vaikutustenarviointien kohteet. My6s kouluttaminen ja tiedottaminen oli hyvalla tasolla.

Otetaan kayttoon tietosuojatyotd ja sen hallintaa tukeva tyoviline tai vihintdan kartoitetaan
ndiden tuottamat mahdollisuudet

Kokeilukayttoon saatiin Digiturvamalli tyokalu, joka sisdltaa erilaisia tietoturvan ja tietosuojan
vaatimuskehikoita, jotka on pilkottu tehtaviksi. Hyvin toteutettuna Digiturvamalli mahdollistaa
paremman tietosuojaraportoinnin. Tyokalun testaamien jdi vdhaiseksi vuonna 2023. Tyokalu
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paatettiin kuitenkin hankkia kayttoon vuodelle 2024, jolloin sen hyddyntamistd pyritdan
jatkamaan.

Jaetaan vastuuta ja aloitetaan uutta yhteistyotd osaamisen ja tietoisuuden kasvattamiseksi

Tietoisuuden lisdamiseksi toteutettiin kuvituskuva tietoturvaloukkausten raportoinnista, joka
toimitettiin tietoisuuden lisdamiseksi GRPR:n syntymdpaivand tyontekijoiden sdahkdpostiin.
Samalla korjattiin tilanne ilmoittamisen osalta niin, ettd poikkeamailmoitusta varten kaytossa
oleva lomake on kunnossa ja 16ytyy Help]YU palvelun etusivulta. Poikkeamaraportoinnista

tullaan muistuttamaan vuosittain.

Normaalikoulun kanssa on suunniteltu kuvituskuvaa lasten informoimiseksi henkil6tietojen
kasittelysta ja se on tarkoitus toteuttaa vuoden 2024 kevaalla.

Vastuiden jaossa on edelleen haasteita, eivatka vastuut esim. jarjestelmadokumentoinnissa,
vaikutustenarviointien laadinnassa tai rekisterdityjen informoinnissa jalkautuneet riittavalla
tavalla yliopistopalveluissa tai hankintoja tekevissd yksikdissda. On my06s havaittu, ettd
tiedekunnissa voidaan suunnitella esim. sovelluksia tai alustaratkaisuja henkil6tietojen
kasittelyyn kolmansien osapuolten lukuun, joiden tietosuojaa- tai tietoturvaa ei osata toteuttaa ja
dokumentoida riittavalla tavalla. Ndihin voidaan puuttua vasta, jos asia tulee ilmi jotakin kautta.

Rekisterdityjen tietosuojainformointien selkeyttamiseksi toteutettiin Legal Desing projekti
yrityksen Dot. kanssa ajalla 11.5.2023 — 29.6.2023. Osana projektia uudistettiin opiskelijoiden
tietosuojailmoituksen rakenne ja yleisilme. Vastaava toteutustapa kopioitiin kaikkiin pysyvien
kasittelytoimien tietosuojailmoituksiin, jotka julkaistiin verkkosivu uudistuksen yhteydessa
marraskuussa. Projektia lopputulosta pidettiin onnistuneena.

3.5.3 Tietosuojan tilannekuva

Tietosuojan tilannekuvassa yliopiston tasolla ei ole tapahtunut kokonaisuudessaan merkittavaa
muutosta edellisten raportointikierrosten jalkeen. Uutena haasteena on noussut esille tekodlyn
hyodyntaminen, sen vaikutukset ja mahdollisuudet vaaristaa tietoa. Tassa kerrataan kuitenkin jo
aiempina vuosina esiin tuodut puutteet, joita tietosuojavastaavan tehtdvana on nostaa esille.

Tietosuojan osalta toteutettiin ulkoinen kypsyystason arviointi tutkimuksen osalta KPMG:n
toimesta vuonna 2019. Tuolloin tietosuojan tasoa pidettiin “kehittyvana” riittavan sijaan. Uusi
arvio on tarkoitus toteuttaa digiturvaohjelman mukaisesti 2027. Uudelleenarviointiin on vield
aikaa, mutta tavoitteen saavuttaminen edellyttdd vuositasolla tapahtuvaa merkittivaa
kehittamista. Keskeista tassa on se, ettd kokonaisarkkitehtuurityon resurssointi on kunnossa, eika
kédy niin etta ko. ty6 pysahtyy jalleen useiksi vuosiksi. Tarvitaan tuloksia.

Rekisterinpitdjan  osoitusvelvollisuuden, rekisterdidyn oikeuksien toteuttamisen ja
sailytysaikojen noudattamisen nakokulmasta on olennaista, etta rekisterinpitdja tunnistaa kaikki
kasittelemansd henkiltiedot. Tietosuojavastaava on raportoinut tatd koskevista puutteista
ensimmadisestd tietotilinpdatoksesta lukien. Kokonaisarkkitehtuurin linjausprosessiin liittyva
yhdenmukainen = dokumentointi (omistajuudet, tietojdrjestelmdt, kaisiteltavat tiedot,
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vaikutustenarvioinnit, tietoturva jne.) piti ottaa alun perin kayttoon 2021, mutta ensimmadinen

kayttoonottovaihe on siirtynyt helmikuulle 2024 saakka.

Vaikka sidilytysajat on padsdantoisesti maadritelty tiedonohjaussuunnitelmassa ne eivat
valttamatta toteudu jdrjestelmatasolla. Jarjestelmien kartoituksen jdlkeen seuraava vaihe olisi
kartoittaa sitd, miten niissd toteutetaan tietojen poisto sdilytysajan paatyttya. Uusi jarjestelmis,
joiden kayttotarkoitusta ja sdilytysaikoja ei ole maaritelty (ml. automaattiset poistot) ei pitdisi
ottaa  tuotantoon. On my0ds havaittu tarvetta tehdd lisamaarittelyda  osaksi
tiedonohjaussuunnitelmaa (esim. Help]JYU). Jokaiselta jarjestelmdomistajalta tarvitaan
vaistamattd myos omaa aktiivisuutta sdilytysaikojen lapikdynnin osalta.

Tietosuojavastaava on saanut palautetta siita, ettd tutkijoille ei ole sensitiivisten eli ns. erityisten
henkilotietoryhmien kasittely-ymparistod. Asia ei ole korjaantunut vuoden 2023 kuluessa, joten
se on otettava my0s osaksi tata raporttia. Opiskelijoiden kdytossa olevien kasittely-ymparistojen
riittavyys tulisi selvittda ja tarjottavat ymparistot sekd mahdolliset puutteet tulisi tuoda selkedsti
esille ja ohjaajien tietoon. Yliopiston tehtdvana on huolehtia siitd, ettd sen lukuun henkil6tietoja
kasittelevilla tutkijoilla on riittavan turvalliset tyovalineet. Yliopiston tehdessa linjauksia sen
tulisi my0Os varmistaa, ettd ne pystytddn kaytdnnon tasolla toteuttamaan. Tutkimusten
elinkaarenhallinnassa on myos haasteita, koska arkistointia koskevat ratkaisut puuttuvat. Sen
sijaan, ettd aineistot siirrettdisiin tutkimuksen paatyttya arkistoon, yksittdinen tutkija toimii
”arkistona”. Arkistoa koskeva asia on edennyt jonkin verran loppuvuodesta 2023.

Edellad kerrottujen puutteiden sijaan taytyy my0s mainita, ettd yliopistolla on hieno digitaalisen
kehittamisen malli ja muuta digitaalista kehittdmista on tehty merkittavasti viime vuosina.

Tietoturvan osalta kaikki preventiivisen toiminta on tarkeaa, jos tapahtuu tietovuoto, jalkikateen,
on tehtdvissa hyvin vahan tilanteen korjaamiseksi.

Jarjestelmien osalta, jotka on otettu kayttoon siten, ettei ole maaritelty mita henkilotietoja
kasitelldan ja mika on esimerkiksi rekisterdidyn tarkastusoikeuden toteuttamistapa, oikeuksien
toteuttaminen ei valttamatta vastaa tietosuoja-asetuksen vaatimuksia.

Tietosuoja- ja tietoturvakoulutuksen ja kertauksen tulisi olla jokaiselle henkildtietoja yliopiston
lukuun kasittelevalle pakollista. Vuoden 2019 KPMG tarkastusraporttia lainatakseni (ja tulevaa
arviointi ennakoiden) tulos voi olla yhtd huono kuin edelliselld kerralla: ” Dokumentoidun
materiaalin ollessa pdadasiallisesti kunnossa, arvioinnin yhteydessa todettiin, ettad
merkittavimmat havainnot liittyivat tietosuojan jalkauttamisen ja implementoinnin puutteisiin.
Lisdksi henkiloston tietosuojatietoisuuden tasossa nahdaan parantamisen varaa, johtuen osittain
siitd, ettei laadittua ohjeistusta ole osattu hyodyntaa tai paikantaa, ja tarjottuihin
tietosuojakoulutuksiin ei ole osallistuttu.”

Tietosuojatyolla on liittyméapinta myos tiedonhallintatychon ja kokonaisarkkitehtuuriin ja
tietosuojan tulisikin jasentya osaksi yliopiston viela toistaiseksi puuttuvaa tiedonhallintamallia.

Rekisterdidyn oikeuksia koskevat pyynnot ovat pysyneet maltillisina. Lisdksi O365:ssd
kayttoonotettu kaksivaiheinen tunnistautuminen on vahentinyt valvontaviranomaiselle
raportoitavien tietoturvaloukkausten maaraa. Valvontaviranomaisessa ei ole ollut 2023 vireilla
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Jyvaskylan yliopistoon rekisterinpitdjand kohdistuvia valituksia. Yliopistolla on kuitenkin
haasteita oikeuksien toteuttamisen osalta, koska tietovarantojen kartoitus on jddnyt muun
digitaalisen kehittamisen jalkoihin. Tarkastuspyyntdjen madrdan nopea kasvu vaikuttaisi
merkittavasti yliopiston toimintaedellytyksiin sitoen yllapitdjien tydaikaa eli toiminta voisi
potentiaalisesti lamaantua. Uusien kdyttoonottojen yhteydessa pitdisi entista tarkemmalla tasolla
selvittdd, kuinka tarkastusoikeus toteutetaan.

Taulukko 3.

Tietosuoja 2018 |2019 |2020 |2021 (2022 |2023
Rekisterdidyn oikeuksia koskevat pyynnot 5 3 1 4 4 7
Tietojenkasittelysopimukset 10 44 80 51
Yhteisrekisterinpitdjyyssopimukset 11 4 1
Tiedonluovutuspyynnét (henkilotiedot) 19 50 36 38
Tietoturvaloukkausilmoitukset 12 1
valvontaviranomaiselle

Muut selvityspyynnot 1 1
valvontaviranomaiselta (ei poikkeama)

*Jos lukumadara puuttuu asia ei ole viela ollut kirjaamon kirjausten piirissa.
**Sopimuksia jadnyt todennékaisesti tekematta, mika voi kertoa siitd, etteivat tutkijat tiedd, milloin kyseessa
on yhteisrekisterinpitdjyys.

3.5.4 Tietosuoja ja tietosuojan kehittiminen 2024

Tietosuojan kehittamistd vuoden 2024 kuluessa on kasitelty jo kohdassa “Keskeiset tapahtumat
edellisen kehittamisen jalkeen”. Digiturvaohjelman perusteella laaditaan vuosisuunnitelmat,
joissa kuvataan kunkin vuoden keskeiset kehittamiskohteet.

Osana KA-tyota rekisterinpitdja tunnistaa kaikki kasittelemansa henkilotiedot. Alkuvuodesta
aloitetaan tietojarjestelmatietojen kerddmiselld, jonka kautta saadaan kuva henkilGtietojen
kasittelyyn kaytettavista tietojdrjestelmistd. Myohemmassa kehityksessa tulisi tunnistaa, mita
kasiteltava tieto on (ainakin padhenkilotietoryhmait).

Sen jalkeen selvitetdan jarjestelmdkohtaisesti, miten sailytysaikoja noudatetaan. Tavoitteena on,
ettd rekisterinpitdja sdilyttdad henkilotietoja muodossa, josta rekisterdity on tunnistettavissa,

ainoastaan niin kauan kuin on tarpeen.

Tietosuojan kypsyystason osalta tehdaan itsearvio, jonka perusteella suunnataan kehittamista
osoitusvelvollisuuden parantamisen nakokulmasta kaikista puutteellisimpiin kokonaisuuksiin.
Arvion tekeminen on yksi osoitus siitd, etta organisaatio pyrkii tdyttimaan velvoitteensa.

Tietosuojatietoisuutta lisataan, muistuttamalla poikkeamienhallinnasta ja
ilmoitusvelvollisuudesta tietosuoja-asetuksen syntymapaivana 25.5. Samalla muistutetaan
verkkokoulutuksista ja toukokuun anonymisointikoulutuksista. Tietosuojakoulutukset on lisatty
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alkuvuodesta osaksi uuden tyontekijan perehdytysprosessi. Muun koulutuksen ja testauksen
osalta edetdan johdon paattamalla tavalla.

My0s tietosuojan proaktiiviseen huomioimiseen tietojarjestelmissd ja hankinnoissa pyritaan
vaikuttamaan hankintaohjeistuksen ja osana hankintaprosessia mahdollisen uudistuksen
yhteydessa.

3.6 Tietoturva

3.6.1 Tietoturva Jyvaskylin yliopistossa

Jyvaskylan yliopiston tietoturvaperiaatteissa on maaritelty keskeiset tavoitteet ja periaatteet,
joiden mukaisesti tietoturvaa toteutetaan yliopistossa. Tietoturvaperiaatteissa on maaritelty
tietoturvaan liittyvat vastuut. Tietoturvaan liittyvid vastuita on niin jokaisella kayttdjalla ja
opiskeljjalla kuin ylimmalld johdolla. Rehtorin ja koko ylimman johdon sitoutuminen
tietoturvallisuuden varmistamiseen on véalttamatonta koko henkildston sitouttamiseksi.

Kasitteet tietoturva, kyberturva ja digiturvallisuus tarkoittavat puhekielessa tavallisesti samaa
asiaa, vaikka ne maaritelmallisesti eivdt synonyymeja olekaan. Digiturvallisuus jakautuukin osa-
alueisiin tietoturvallisuus, kyberturvallisuus, tietosuoja, jatkuvuuden hallinta ja riskienhallinta.
Yliopistossa digiturvallisuuden kasite ei ole vakiintunut. Keskipitkan aikavalin (3-5 vuotta)
suunnitelma on laadittu digiturvaohjelman nimelld. N&itd kolmea termia tieto-, kyber- ja
digiturvallisuus kdytettdessa on kdytannollisinta ajatella niiden kattavan samat osa-alueet, jotka
digiturvallisuuteen on maaritelty kuuluvaksi. Kaytannossa tietoturvalla tarkoitetaan tietojen,
palveluiden, tietojadrjestelmien, tietoliikenteen seka toimintaympariston ja -tapojen suojaamista
tiedon saatavuutta, eheyttd ja luottamuksellisuutta uhkaavilta tekijoilta.

Tietoturva toimintona on sijoitettu digipalveluihin, jossa tietoturvan kehittdmisestd, arvioinnista
ja valvonnasta vastaa kolmen hengen tiimi. Tietoturvatiimi suunnittelee ja toteuttaa erilaisia
hallinnollisia, teknisid ja muita toimenpiteita tietoturvan varmistamiseksi. Tietoturvallisuuden
toteutuminen edellyttdd kuitenkin koko henkiloston osallistumista. Tietoturvaan liittyvat uhkat
kohdistuvat tyypillisesti ensimmaisena ihmisiin, jotka tietoa kasittelevat joko digitaalisesti tai
perinteisemmin keinoin. Siksi on tarkedd, ettd jokainen yliopistolainen tunnistaa ja ymmartaa
tyOssdan kohtaamia tietoturvauhkia. Tietoteknisten jarjestelmien suojaukset ja erilaiset tekniset
tunnistamis- ja valvontamekanismit muodostavat oman, mutta kuitenkin riittdimattoman osan
tietoturvallisuuden kokonaisuudessa.

Viitekehyksend tietoturvan toteuttamisessa ja hallinnassa yliopistossa sovelletaan
julkishallinnon tietoturvakaytanteita ja ISO 27001 -standardia. Tietoturvallisuuden kypsyytta
yliopistossa arvioidaan Kyberturvallisuuskeskuksen tarjoaman kybermittarin avulla.
Kybermittari on yliopistojen tietoturvaverkoston yhdessd valitsema kypsyysmittari ja se
mahdollistaa yliopistojen valisen vertailun.

Yliopistojen tietoturvallisuustoimia sddntelee laki julkisen hallinnon tiedonhallinnasta
(tiedonhallintalaki TiHL 2019/906), EU:n tietosuoja-asetus (2016/679), tietosuojalaki (2018/1050)
ja muutamat erityislait. Vaatimustenmukaisuus tiedonhallintalain ndkokulmasta arvioidaan
julkisen hallinnon tietoturvallisuuden arviointikriteeristolla (JulKri). Vaatimustenmukaisuuden


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari
https://julkaisut.valtioneuvosto.fi/handle/10024/164183
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ja kypsyyden arviointiin kaytettavat valineet eivat ole ristiriidassa toistensa kanssa ja sisaltavat
osittain samoja vaatimuksia. Yhtenevaisyys myos ISO 27001 -standardin kanssa on merkittavaa.

3.6.2 Keskeiset tapahtumat edellisen raportin jilkeen

Digiturvaohjelman toimeenpano

Digiturvaohjelma kattaa vuodet 2023-2027. Ohjelma sisdltad osa-alueet tietoturvallisuus,
kyberturvallisuus, riskienhallinta, jatkuvuudenhallinta ja tietosuoja. Ohjelman keskidossa on
vaatimustenmukaisuus tiedonhallintalain pohjalta ja valittujen viitekehysten mukaan.
Riskienhallinta on rajattu koskemaan tietoon, sen kaisittelyyn ja kasittelyyn kaytettaviin
palveluihin liittyvia riskeja seka tietosuojan vaikutustenarviontiin. Toiminnan jatkuvuus siséltyy
ohjelmaan digitaalisten prosessien ja palveluiden osalta.

Ohjelman ensimmadinen toimeenpanovuosi osoittautui juuri niin haasteelliseksi kuin ohjelman
laadinnan yhteydessa oletettiin. Tiedonhallintalain vaatimusten osalta tavoitteeksi asetettua
vakavien poikkeamien korjaamista ei saatu valmiiksi. Tiedonhallintalain toimeenpanon ja
yleisesti tietoturvan ja -suojan ty6 perustuu toimintaympariston tuntemiseen. Tadma tarkoittaa
erityisesti yliopistossa kasiteltdvan tiedon, tietovirtojen, prosessien, toimintojen seka
tietojarjestelmien ja erilaisten riippuvuuksien tuntemista ja dokumentointia. Jarjestelmatietojen
kerddminen on raportin laatimisen aikaan aluillaan ja se toteutetaan tyonkulkuautomaatiolla
(KA Vasara) osana kokonaisarkkitehtuurityotda. Muiden tietojen koostaminen toteutetaan
my6hemmin ohjelman aikana, joka tarkoittaa tavoitteiden uudelleen aikataulutusta talta osin.

Jatkuvuudenhallinnassa digipalveluissa jatkettiin varautumissuunnitelmien kirjoittamista tai
paivittamista. Tyo ei ole edistynyt aivan toivotulla tavalla monien kehittimistehtdvien ja muuten
kiireellisiksi tunnistettujen tehtavien viedessa ylldpitdjien ja kehittdjien tyoaikaa. Keskeiseen
tietotekniseen infrastruktuuriin liittyvan varautumissuunnitelman tydstaminen saatiin alulle.

Ohjelman toteutumista on kuvattu taulukkomuodossa tdimén luvun lopussa. Oheisessa kuvassa
alkuperdinen digiturvaohjelman karkea suunnitelma tavoitteineen.
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Kehittdmistoimissa 2023 pyrittiin saamaan JulKrin vakaviksi poikkeamiksi tunnistettuihin
vaatimuksiin kohdistuvat tyot kdyntiin siten, ettd tehtaviin liittyvat vastuut on tunnistettu ja
maadritelty, ratkaisutavat ja tavoitetaso on sovittu ja kdytannon tyo voidaan aloittaa. Kaikki
tehtavat eivat ole kertaluonteisia vaan prosesseja.

Vaatimustenmukaisuuden toteutumista tiedonhallintalain mukaisesti arvioidaan julkisen
hallinnon arviointikriteeristolla (JulKri) itsearviona seuraavan kerran kevaan 2024 aikana.
Vuosisuunnitellun yhteydessa kriteeristoa kaytiin ldpi, nostettiin vakavien poikkeamien
korjaavia toimenpiteitd vuosisuunnitelmaan silta osin kuin nahtiin realistisena.

Tietoturvavalvonnan kehittaminen

Teknisen tietoturvavalvonnan kehittdminen on keskitetty tietoturvan tilannekuvaprojektiin
(Tilkku). Vuoden 2023 aikana muodostettiin parempi kokonaiskuva valvontakohteista ja -
tavoista. Kokonaisuus kuvattiin tietoturvavalvonnan arkkitehtuurikuvauksessa. Yliopiston
tietotekninen ymparisto on erittdin laaja ja monimutkainen. Teknisen valvonnan toteuttaminen
ei ole suoraviivaista eikd kustannustehokkaasti helppoa. Valvonnan toteutuksessa on tehtdava
monenlaisia kompromisseja ja toisaalta valintaa sen vililla, mikd osa kehittamisesta ja
valvonnasta voidaan tehda itse ja mika olisi jarkevaa hankkia yliopiston ulkopuolelta. Joka
tapauksessa yliopiston oma osaaminen on taattava ja siten varmistettava toimintakyky
hankalissa tilanteissa. Arkkitehtuurissa paadyttiin toteuttamaan valvonta hyodyntéaen kahta eri
teknologiaa. Hajautettu malli on my0s kustannuksiltaan paras ratkaisu. Jako valvonnassa
voidaan karkeasti tehda Microsoftin pilviympariston ja yliopiston omassa konesaliymparistossa
pyorivien palveluiden valilla. Ndiden valvontaan sovelletaan siis eri teknologioita. SaaS'-
palveluiden valvonta palvelua tarjoavien yritysten varassa.

Loppukesasta 2023 julkistettiin CSC%n kilpailuttama ja sen kautta korkeakouluille tarjottava
ulkoinen CSOC3-palvelu, joka rajattiin koskemaan korkeakoulujen Microsoft-pilvipalveluita.
Palvelun hinta on sidottu kayttdjamaariin ja valvontaa tarjotaan ymparivuorokautisesti vuoden
jokaisena paivana. Yliopisto ei palvelua hankkinut johtuen sen korkeasta vuosihinnasta ja
toisaalta ratkaisemattomasta haasteesta ymparivuorokautisen valvonnan ja yliopiston virka-
aikaan rajoittuvan reagointikyvyn valilla.

Poikkeamienhallinta

Osana tietoturvavalvonnan kehittdmisprojektia  kdynnistettiin ~ poikkeamienhallinnan
ohjekokonaisuuden uudistaminen. Valvonnan operatiivisen toiminnan jarjestiminen ja
dokumentointi ovat osa poikkeamienhallinnan ketjua havaitessaan ja tunnistaessaan
tietojarjestelmissd epétavalliset tapahtumat. Yliopiston kannalta haasteellista on se, etta
valvonta, kuten my0s reagointi, tapahtuu virka-aikana. Rikollinen tai muu haitallinen toiminta
ei ole aikaa tai paikkaan sidottua eikad rikollisilla muutenkaan ole pidakkeitd hyokkaystensa
masinoinnissa.

1 Software as a Service
2 CSC - Tieteen tietotekniikan keskus Oy
3 CyberSecurity Operation Center
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Teknisesti poikkeamia selvitellddn ja ratkotaan tietoturvatiimin ja yllditdjien toimesta. Tata
toimintaa varten digipalvelut teki jo kesalla 2022 paatoksen perustaa virtuaalitiimi (CSIRT*), joka
kutsutaan koolle vakavien tai kriittisten poikkeamien selvittamiseksi. CSIRT on teknisista
asiantuntijoista ja yllapitdjistda muodostettu virtuaalitiimi, ns. nopean toiminnan joukot, joka
vakavan tai kriittisen poikkeaman tapahtuessa vastaa hyokkayksen torjunnasta, pyrkii estimaan
tilanteen eskaloitumisen ja lisdvahinkojen syntymisen sekd tekee jalkikdteen selvitykset
poikkeaman syistd. Virtuaalitiimi muodostuu tiimin vetdjastd ja nimetyista yllapitohenkiloista
keskeisilta teknologia-alueilta sekd tietoturvan teknisestd asiantuntijasta. = Varsinainen
operatiivinen toiminta oli tarkoitus kdynnistaa ja vakiinnuttaa vuoden 2023 aikana. CSIRT-
toimintaa ei kuitenkaan ole saatu kdytintoon digipalveluiden jatkuvan resurssipulan takia:
pdivittdiset tehtavat ja suunnitellut kehittamistehtavat ovat vieneet kaiken ajan. Toiminnan
kdynnistamiseen liittyy my0Os ratkaisemattomia kysymyksid mm. virka-ajan ulkopuolella
tapahtuvan tyon ja hélytysvalmiuden jarjestelyista ja korvauksista.

Téalla  hetkella toiminta  poikkeamatilanteissa  virka-ajan  ulkopuolella  perustuu
vapaaehtoisuuteen. Digipalveluiden yllapitohenkilostdé on hyvin sitoutunutta hoitamaan
ongelmatilanteita my0s vapaa-ajallaan. Se ei kuitenkaan ole kestdva ratkaisu, jonka varaan
voidaan jattaytyd, eikd toisaalta tarjoa reilua ratkaisua tyontekijoiden nakokulmasta.

Poikkeamienhallinnan ohjekokonaisuuden uudistamisella pyritddn tekem&an nédkyvaksi koko
poikkeamatilanteiden hallintaan liittyvdt toiminnot ja viestintd. Teknisen poikkeamien
kasittelyn lisaksi keskeiseksi muodostuu tilannejohdon toiminta. Poikkeamien hallinnan voi
ajatella jakautuvan kolmeen tasoon: operatiivinen, tilannejohto ja kriisijohto. Kriisijohdon rooli
muodostuu tarkedksi kriittisten poikkeamien hallinnassa erityisesti, kun uhka kohdistuu laajasti
koko yliopistoyhteisdon tai yliopiston toimintaedellytyksiin tai herattaa julkista mielenkiintoa.
Ohjeiden paivityksellda pyritddn nama eri tasot nivomaan kiinteimmin toisiinsa. Ohjeet
pelkéstaan eivat riitd takaamaan toiminnan tuloksellisuutta, vaan tiedottamalla ja erityisesti
harjoittelemalla ne saadaan osaksi organisaation toimintaa.

Osaamisen kehittaminen

Henkilostolle on edelleen ollut tarjolla tietoturvan perehdytyskurssi Moodle-alustalla. Kurssi
soveltuu kaikille yliopistossa jo tyoskenteleville ja yliopistoon uusina tyontekijoina tuleville.
Osallistumisaktiivisuus tarkastelujaksolla 2017-2023 on edelleen riittdméaton.

e henkilostosta tietoturvatestin on suorittanut sen avaamisen jalkeen hyvaksytysti
1814 henkilod (ed. raportti 1418, muutos +28 %) henkil6d, mikd on noin 53 %
aktiivisista kayttajista (Huom! luvut eivat ota huomioon henkildston vaihtuvuutta)

e henkiloston tietoturvakurssin tai -perehdytyksen on niiden avaamisen jdlkeen
lokakuusta 2017 alkaen kokonaisuudessaan suorittanut 765 henkil6a (ed. raportti 881,
joka laskettu perehdytyskurssin testin mukaan eikd huomioi sitd, ettd testin on voinut
tehdd kdaymatta koko kurssiaineistoa lapi)

e henkiloston tietoturvakurssin tai -perehdytyksen osasuorituksia on niiden
avaamisen jalkeen lokakuusta 2017 alkaen tehnyt 1399 henkil6a (ed. raportti 1373,
muutos +2 %)

4 Computer Security Incident Response Team
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Testin suorittamisen kynnys on matalampi kuin itse kurssimateriaalin lapikdyminen. Testin
tarkoituksena on ollut antaa henkilostolle mahdollisuus osoittaa perustietaimys tietoturvasta.
Pelkan testin suorittaminen ei kuitenkaan ole riittava tapa varmistua osaamisesta varsinkin, kun
kyberuhkat muuttuvat nopeasti.

Digiturvaohjelman ja joiden tirkeimpien osa-alueiden kehittimistuloksia ja suunnitelmia on
kuvattu tietoturvaosion lopussa olevassa taulukossa, jonka pohjana on digiturvaohjelman
tavoitteet.

3.6.3 Tietoturvan tilannekuva

Poikkeamat tarkastelujaksolla

Vuosi 2023 oli yliopistossa tietoturvapoikkeamien osalta yllattdvankin rauhallinen.
Nakyvimpand ja todenndkdisimpand wuhkana oli ja voi edelleen pitdd erilaisia
tietojenkalastelukampanjoita. Niitd kohdistui yliopistolaisiinkin eri muodoissa ja laajuudessa
viikoittain. Kalasteluihin lankeamisia tapahtui kuitenkin hyvin vdhdn. Kaksivaiheinen
todentaminen (MFASJ) oli tehokas suoja ja vaikka hyokkadja saikin tunnuksia ja salasanoja
haltuunsa, ei pddsyd palveluihin syntynyt yritysten kohdistuessa ldhinnd Microsoftin
ymparistoon.

Koko tarkastelujaksolla vuoden 2024 alku olikin sitten synkempi, kun yliopistoon kohdistui
turvasahkopostiksi naamioitu kalastelukampanja. Hyokkaaja kaytti sindnsa periteisia
kalastelutemppuja, mutta pystyi murtamaan kaksivaiheisen todentamisen kayttamalla
kalastelusivulla kehittynyttd automatiikkaa (AitM°). Saatuaan yhden tunnuksen haltuunsa,
hyokkaaja levitti kampanjaansa yliopiston sdahkopostin sisdlld kdyttamalld haltuun saamaansa
aitoa sdahkopostiosoitetta. Kyseinen kampanja oli laaja ja kohdistui lukuisiin organisaatioihin
niin Suomessa kuin muuallakin maailmassa.

Alla olevassa taulukossa tietoturvatiimin kasittelemien hairicilmoitusten maarat vuosittain.
Nykyinen tikettijarjestelmd (ServiceNow/Help]YU) otettiin poikkeamailmoitusten teossa
kayttoon 2020.

5 MultiFactor Authentication
6 Adversary in the Middle
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Kuvio 5. Tietoturvapoikkeamailmoitukset

Yleinen kyberuhkatilanne

Tietojenkalastelu jatkuu edelleen aktiivisesti. Tekodly tuottaa my0s entistd uskottavampia
kalasteluviesteja ja toisaalta tehostaa hyokkddjan automatisoituja prosesseja. Tyypillisesti
kyberhyokkaykset alkavat sahkopostin valitykselld tapahtuvan kalastelun avulla. Haltuun
saaduilla tunnuksilla hyokkadja etsii reittid organisaation arvokkaimpiin kohteisiin. Toisaalta
suuri osa hyokkayksistd on tarkoitettu nimenomaan tunnusten ja salasanojen kerdaamiseksi
myytavaksi rikollisilla markkinoilla eteenpdin. Tunnukset ovat siis kauppatavaraa. Kaksi- tai
monivaiheinen todentaminen ei endd takaa suojaa hyokkayksiltd, mutta toki se edelleen on
hyokkadja hidastava suojausmekanismi. Kyberhyokkdysten toteuttaminen on rikollisille
liikketoimintaa, jossa eri ryhmittymdt myyvat hyokkadysteknologiaa, toteuttavat hyokkayksia
palveluna tai myyvat kayttdjatietoja pimeilla markkinoilla.

Maailmanlaajuisesti suurinta huolenaihetta ovat aiheuttaneet kiristyshaittaohjelmat. Selvitysten
mukaan yliopistot (laajemmin koulutussektori) ovat kiristyshaittaohjelmahyokkaysten
suosituimpia kohteita yhdessa valmistavan teollisuuden kanssa.

Manufacturing

Education

Healthcare

Public Administration

Arts, Entertainment, and Recreation
Accommodation and Food Services
Legal

Information Technology
Transportation

Telecommunications

Food and Beverage

Kuvio 6. Kiristyshaittaohjelmahyokkaysten jakautuminen toimialoittain (Ldhde: Cisco Talos —
Quarterly Trends, Jan 20224)

Lisdksi on muistettava, ettd yliopisto kdyttaa paljon ulkoisia palveluita, jotka my®s voivat joutua
hyokkayksen kohteeksi ja siten vaikuttaa yliopiston paivittdiseen toimintaa. Tdstd esimerkkina
on TietoEvryn Ruotsissa sijaitseviin palveluihin kohdistunut kiristyshaittaohjelmahyokkays,
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jonka seurauksena joidenkin ruotsalaisten yliopistojen palveluita on ollut pois kdytosta jo
useamman viikon ajan (esim. palkanlaskenta). Yleinen periaate kiristyshaittaohjelman osuessa
organisaatioon on, ettei hyokkadjien vaatimia lunnaita pida maksaa. Kuitenkin vuonna 2023
lunnaita maksettiin maailmanlaajuisesti enemman kuin koskaan, arviolta miljardi euroa. Niille,
jotka lunnaita eivdt maksaneet, kustannuksia aiheutui palveluiden palauttamisesta ja
tuotantokatkoksista. Pahimmassa tapauksessa palautuksia ei voitu tehda tai siihen ei oltu
varauduttu ja yritys ajautui konkurssiin.

Varotoimena maailmalla havaittuihin hyokkédyksiin VPN-palveluita kohtaan yliopisto paatti
toteuttaa omien VPN-yhteyksien kirjautumisiin kaksivaiheisen todentamisen. Kayttoonotot
tehddaan kevaan 2024 aikana. MFA-laajentaminen yliopiston omiin palveluihin on edelleen
jatkettava.

Kyberturvallisuuden kypsyys

Yliopistojen tietoturvaverkosto paatti vuoden 2021 syksylla soveltaa
Kyberturvallisuuskeskuksen kybermittaria yliopistojen kyberturvallisuuden kypsyyden
arvioimiseen. Kybermittari on alun perin tehty huoltovarmuuskriittisten toimijoiden
kyberkypsyyden arvioimiseksi, mutta se soveltuu minkda tahansa organisaation
kypsyysmittariksi. Mittari perustuu kahteen amerikkalaiseen viitekehykseen (NIST CSF’, DOE
C2M28) ja on monelta osin yhtenevainen esim. ISO 27000 -standardin kanssa.

Kybermittariarviota ei ole pdivitetty vuoden 2022 jilkeen, jolloin Jyvaskyldn yliopiston
kypsyytta arvioitiin Oulun ja Itdi-Suomen yliopistojen vertaisarviona. Yliopistojen
tietoturvaverkostossa on sovittu, ettd vertaisarviot uusitaan vuoden 2024 loppuun mennessa.

Edellisen arvion pohjalta tietoturvaverkosto on yhdessd valmistellut pohja-aineiston
uhkamallinuksen ja poikkeamien hallinnan soveltamiseksi kussakin yliopistossa. My0s
riskienhallinnan pohja-aineiston luominen saatiin alkuun, mutta se valmistuu vasta vuoden 2024
ensimmaiselld puoliskolla. Tehty yhteisty6 helpottaa merkittavasti kaytannon toteutusta.

Jyvaskylan yliopiston digiturvaohjelmaan kirjattu kypsyystasotavoitteet on sovittu myos
yliopistojen yhteiseksi tavoitteeksi. Tavoitteena on saavuttaa kypsyystaso 1 vuonna 2025 ja 2
vuonna 2027. Kyberturvallisuuskeskus pitaa korkeakouluissa tasoa kaksi riittdvana.

Yliopistovertailussa (2022) Jyvaskyldn yliopiston tulokset asettuvat jonkin verran keskiarvoa
korkeammalle. Erot eivit ole kovin merkittavia ja kaavioidenkin perusteella on todettavissa, etta
yliopistot kamppailevat samankaltaisten haasteiden kanssa. Kunkin Kkypsyystason (1-3)
saavuttamisen edellytyksend on, ettd kaikki kyseiseen tasoon liittyvat vaatimukset tayttyvat.
Alla olevassa taulukossa on vertailuun otettu Jyvaskylan kypsyystason yksi tayttyneiden
osiokohtaisten vaatimusten osuus:

7 National Institute of Standards and Technology, CyberSecurity Framework
8 Department of Energy Cybersecurity, Capability Maturity Model
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Kuvio 6. Kypsyystason vertailu

Luottamusverkostot

Tilannekuvan ja uhkatiedon jakamisessa erilaiset yhteistyo- ja luottamusverkostot ovat
keskeisessd roolissa. Yliopisto on aktiivisesti mukana ylipistojen tietoturvaverkostossa, joka
muodostaa tirkeimman luottamusverkoston. Kyseiseen verkostoon kuuluu myo6s CSC:n Funet
CERT?, joka valvoo Funet-verkkoa. Tiedonvaihto tapahtuu paaosin CSC:n pikaviestikanavilla ja
kehittdiminen on keskitetty tyopajatoimintaan.

Vuonna 2023 perustettiin uusi kyberturvallisuuden koordinoima yliopistojen luottamusverkosto
YO-ISAC™. Tiedonvilityskanavana toimii Traficomin pikaviestipalvelu. Yliopisto seuraa myos
muita NCSC!-FI -kanavia haavoittuvuus- ja uhkatiedon kerdamiseksi.

Vaatimustenmukaisuus

Vaatimustenmukaisuuden osalta keskeisimmait puutteet ovat edelleen tietoturvariskien ja
jatkuvuuden hallinnassa. Riskienhallinnassa on tiarkedda nojautua koko yliopiston
riskienhallintapolitiikkaan ja -toimintatapoihin eikd luoda tietoturvariskien kasittelylle omaa
menettelya. Riskienhallinnan periaatteet on kuvattu varmennustoiminnan politiikassa. Se luo
pohjan tietoturvariskien hallinnalle samoin kuin kdyttoon otettu riskienhallintatydkalu.

Tietoturvaan liittyvid riskejd arvioidaan jonkin verran tietosuojan vaikutustenarvioinnin
yhteydessa. Toiminnan ja talouden suunnittelun yhteydessa tapahtuvassa riskienhallinnassa
tietoturvariskit harvoin nousevat esiin, joka on sikdli hammentavaa, ettd suuri osa yliopiston
toiminnoista nojautuu erilaisiin tietojarjestelmiin ja toisaalta tietoa voi pitdd yliopiston
merkittivimpana omaisuutena. Tietoturvariskeja kirjataan jonkin verran tietoturvatiimissa

9 Computer Emergency Response Team
10 Information Sharing and Analysis Centre
11 National Cyber Security Centre
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Exceliin, mutta riskit ovat tyypillisesti ongelmanratkaisutilanteisiin liittyvd, mutta sindnsa toki
tarpeellisia kirjauksia ja kasittelyita.

Digiturvaohjelmassa vaatimustenmukaisuuden osalta tavoitteeksi on asetettu, ettd vuoden 2023
loppuun mennessa 80 % kriteereista on hyvaksytty, keskitason poikkeamia on alle 5 % ja lievia
alle 15 %. Vakavia poikkeama ei tavoitteen mukaan olisi ollenkaan. Asetettu tavoitetaso oli
vaativa ja optimistinen. Esimerkiksi suojattavien kohteiden ajantasainen dokumentointi seka
kohteiden vilisten riippuvuuksien tunnistaminen ja dokumentointi edellyttdad seka
kokonaisarkkitehtuuritydhon panostamista ettd koko organisaation sitoutumista tietojen
koostamiseen.

Arviointituloksia ei ole pdivitetty. Itsearvio uusitaan timan vuoden jalkimmaiselld puoliskolla.

JulKri-arvio: tiedonhallintayksikko (JYU)

0.0 %

u 34 Hyvaksytoy

18 Lieva poikkeama

10 Keskitason poikkeama
= B Vakava poikkeama

u () Arvioimatta

Kuvio 7. Tiedonhallintalain vaatimusten toteutuminen

Taulukko 3. JulKri-arviossa vakaviksi poikkeamiksi tunnistetut kohteet

Suojattavat kohteet Organisaatio tunnistaa suojattavat kohteet sekd pitda niista
Qjantasaista dokumentaatiota.

Suojattavat kohteet - riippuvuudet Organisaatio on tunnistanut ja dokumentoinut suojattavien
kohteiden valiset riippuvuudet.

Riskienhallinta Organisaatio toteuttaa tietoturvallisuusriskien hallintaa ja on
arvioinut olennaiset tietoihin kohdistuvat riskit sekd mitoittanut
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Asiakirjajulkisuuden toteuttaminen Organisaatio varmistaa, ettd tietojarjestelméat, tietovarantojen
tietorakenteet ja niihin liittyvan tietojenkasittely suunnitellaan siten,
etta asiakirjojen julkisuus voidaan vaivatta toteuttaa.

Jatkuvuusvaatimusten méaarittely Toiminnan ja siihen liittyvien olennaisten palvelujen ja
tietojdrjestelmien jatkuvuusvaatimukset on maaritelty.

Kasiteltdavien henkil6tietojen tunnistaminen [Organisaatio tunnistaa kaikki kasittelemansa henkilétiedot.
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Sailytyksen rajoittaminen Organisaatio sailyttda henkildtietoja muodossa, josta rekisterdity on
tunnistettavissa, ainoastaan niin kauan, kun on tarpeen tietojen
kasittelyn tarkoitusten toteuttamista varten.

Osoitusvelvollisuus Organisaatio pystyy osoittamaan noudattavansa yleisen tietosuoja-|
asetuksen vaatimuksia.

3.6.4 Tietoturva ja tietoturvan kehittiminen 2024

Julkishallinnon digiturvallisuuden kehittdmistd tehddan Digi- ja véaestotietoviraston
tyoryhmissa. Yliopisto on mukana kolmessa tyoryhmassa. Yliopistojen yhteistd kehittamista
tehdaan yliopistojen tietoturvaverkostossa.

Digiturvaohjelman toimeenpano

Digiturvaohjelma kattaa vuodet 2023-2027. Ohjelma sisdltda osa-alueet tietoturvallisuus,
kyberturvallisuus, riskienhallinta, jatkuvuudenhallinta ja tietosuoja. Ohjelman keskiossa on
vaatimustenmukaisuus tiedonhallintalain pohjalta ja valittujen viitekehysten mukaan.
Riskienhallinta on rajattu koskemaan tietoon, sen kisittelyyn ja kasittelyyn kaytettaviin
palveluihin liittyvia riskeja seka tietosuojan vaikutustenarviontiin. Toiminnan jatkuvuus sisaltyy
ohjelmaan digitaalisten prosessien ja palveluiden osalta.

Digiturvaohjelman muut kuin tietosuojan paatavoitteet 2024:

- jarjestelmatietojen kerddminen KA Vasaralla

- kyberturvallisuuden kypsyystasoarvion pdivitys vertaisarviona

- digiturvallisuuden hallintamallin luominen

- kyberriskien tunnistamisen menettelyiden maarittely ja toteutus yksikkotasolla
(TOP 3 riskia)

- tietoturvavalvontakyvyn  varmistaminen ja  operatiivisen  toiminnan
vakiinnuttaminen

- henkiloston ja opiskelijoiden tietoturvaosaamisen varmistaminen

Tarkemmat tydsuunnitelmat on kirjattu digiturvaohjelman vuosisuunnitelmaan. Tietoturvan
kehittamistoimenpiteet suunnitellaan digipalveluiden DUO-suunnittelun mukaisesti 3
kuukauden jaksoissa.

Digiturvan hallinta

Tietoturvan hallinta on kuvattu edellisen kerran 2017 laaditussa dokumentissa. Viitekehyksena
kaytettiin ISO 27000 -standardia. Hallinnan kuvauksen ylldpitiminen Word-dokumentissa on
tyolasta ja jaa helposti todellisesta tilanteesta jalkeen. Hallintaa helpottamaan yliopisto hankki
vuoden 2024 alussa digiturvamalli.fi -palvelun. Palvelussa on valittavissa useita viitekehyksia
hallinnan toteuttamiseksi. Yliopistossa tietoturvan hallintamalli rakennetaan edelleen ISO 27000
-standardin pohjalta. Palvelussa toteutetaan myos tietosuojan hallinnan kuvaaminen tietosuoja-
asetuksen perusteella. Hallintamalli tarjoaa valittujen viitekehysten pohjalta valmiit vaatimukset
ja ehdotukset niiden toteutustavasta. Toimenpiteiden ja niiden ndyton kirjaaminen on
yksinkertaisempaa ja mahdollistaa toimenpiteistd vastaavien sitouttamisen, kun tehtdvat
osoitetaan suoraan heille (esim. haittaohjelmasuojaus tydasematiimille).
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Digiturvamalli helpottaa tulevia auditointeja, kun suuri osa tarkasteltavasta tiedosta on
l6ydettavissa reaaliaikaisesti yllapidetysta palvelusta. Koska palvelun kaytto on vield aivan
alussa, ei hallinnan tilaa vield voi raportoida. Vuoden 2024 aikana valittujen viitekehysten
toimenpiteistd tavoitteena on kirjata vahintaan perustiedot.

Valvonnan kehittaminen

Teknista tietoturvavalvontaa kehitetddn luodun valvonta-arkkitehtuurin perusteella
hajautettuna mallina. Vuoden 2024 aikana pyritdan ottamaan valitut teknologiat tehokkaaseen
kayttoon. Erityisesti Microsoft-ymparistossd valvontavilineita kehitetddn aktiivisesti ja mm.
tekodlyavusteinen valvonta tai operointi voi tuoda merkittivida etuja. Yliopiston omassa
ympadristossa kaytettdvassd teknologiassa yliopisto on soveltanut koneoppimista jo jonkin
aikaan. Tand vuonna kyseisen kyvykkyyden todentaminen on keskeinen tavoite. Toinen
keskeinen tavoite on hélytysjonon keskittiminen valvontaldhteistd yhteen palveluun, jolloin
seuranta olisi helpompaa. Teknisten parannusten ohella on hyvin keskeista kehittda operatiivista
toimintaa. Valvontajédrjestelmien opettaminen (mm. false postive -hélytysten poistaminen) on
hyvin henkildintensiivista tyota, joka rajoittaa tietoturvatiimin valvontaan liittyvien tehtavien
hoitamista. Valvontaa on laajennettava ylldpidon puolelle.

Kehittdimisen seuraavia askeleita (1-3 vuoden ajalla) on tarkasteltava myos kustannusten
nakokulmasta. Vuoden aikana tehdddn arvioita ja erilaisia kustannusskenaariota. Niiden
yliopistojen kokemuksia, jotka ovat ottaneet kdyttoon ulkoistetun 24/7 CSOC-palvelun, on
seurattava tarkasti. Yleisesti tietoturvaan liittyvdt ominaisuudet ovat muodostamassa
merkittavan osan ohjelmistojen ja laitteistojen lisenssikustannuksista.

Henkildston ja opiskelijoiden tietoturvaosaaminen

Tietoturva- ja tietosuojakoulutusten pakollisuudesta on yliopistossa keskusteltu pitkadan. Sitovaa
paatostd suuntaan tai toiseen ei toistaiseksi ole tehty. Keskustelussa rehtorin kanssa paadyttiin
ratkaisuun, ettd pakollisuus kasitellddn yliopistoin johtoryhméssa talven / kevdan aikana.
Pakollisuus on jo toteutettu muutamassa yliopistossa.

Tietoturvatestin tai -kurssin pakollisuus ei sellaisenaan ole riittdva tapa parantaa henkiloston
tietoturvatietoisuutta. Pakollisuus on kuitenkin tdrked siksi, ettd se mahdollistaa edes
jonkinlaisen kontrollin ja ndyton henkiloston tietoturvaosaamisen varmistamisesta. Lisdksi
saannollinen tiedottaminen, lyhyiden mikro-oppimisjaksojen tuottaminen tai pelillistetty
kouluttaminen jatkuvana toimintona tehostaisivat oppimista ja kulttuurin kehittymista.

Digiturvataidot antavat perustan digitaalisessa ymparistossa toimimiselle. Niiden voidaan
sanoa olevan kansalaisten perustaitoja. Ndin ollen on perusteltua ajatella, ettd yliopistotasoisissa
opinnoissa kasitellddn ja syvennetddn tietoja ja taitoja, joita kybermaailman uhkien
tunnistaminen edellyttad. Kun Jyvaskyladn yliopisto vield tarjoaa alan opetusta, olisi luonnollista,
ettda kaikki opiskelijat saavat laadukkaasti jarjestettyd perehdytystd aiheesta. Tadlld hetkella
yliopistoon tulevat uudet opiskelijat ohjataan pre-orientaatiokurssilla Moodle-oppimisalustalla
myos tietoturvakurssille, jonka suorittaminen on pakollista. Toteutumista ei kuitenkaan voida
valvoa eikd ole varmuutta siitd, ettd kaikki opiskelijat kurssin suorittavat.
Digiturvallisuustaitojen opiskelu olisi jarkevaa lisdta kaikille opiskelijoille pakolliseksi osaksi
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tutkintoa. Opetuksen toteutuksesta olisi luontevinta vastata IT-tiedekunnan eikd yliopiston
hallinnon.

Taulukko 4. Digiturvaohjelman paatavoitteet ja niiden tilanne

Nykytila

Tavoitetila

Toimenpiteet

Eteneminen

Puutteet
vaatimustenmukaisuude

Taytetdan saadntelyn mukaisista
vaatimuksista 80 %  JulKrin

Tarvittavien
henkildiden

Perustietojen
kerdédminen sovittu

ssa, ei arviota mukaan osallistuminen padarkkitehdin
vaatimustenmukaisuud | kanssa:
en arviointiin ja . s
. o e jarjestelmatied
toimenpiteiden
. ot 1H/24:
toteuttamiseen o
kdynnissa
Vuosittaiset itsearviot, | ¢ tietoryhmit,
joiden perusteella prosessit, tilat:
kehittdmistoimien tehtavat
suunnittelu vuosittain siirretty 2025
Ulkoinen arviointi
ohjelman loppuun
mennessa
Digiturvallisuuden Saavutetaan kypsyystaso 1 | Vuosittaiset itse- tai | Vertaisarvio

kypsyystaso
kybermittarin mukaan

vuonna 2025, taso 2 vuonna 2027

vertaisarviot,
joiden perusteella
kehittdmistoimien

12/2024 mennessa

suunnittelu
Ulkoinen arvio
ohjelman loppuun
mennessa
Digiturvan hallintamalli Toimiva digiturvallisuuden ohjaus | Pdivitetaan Hallintajarjestelma
ja ajantasainen hallinnan kuvaus | hallintamalli digiturvamalli.fi
2024. vastaamaan hankittu ja otettu
vdahimmaisvaatimuksia | kdyttéon, hallinnan
pitden  ISO 27001 | rakentaminen
standardia aloitettu: tavoite 50
viitekehyksena (ml. ISO | % standardin
27701:2021 laajennus) | vaatimuksista
Jalkautetaan kirjaukset
hallintamallin
yllapitovastuu
Varmistetaan ja
tarvittaessa
uudistetaan
ohjausrakenteet
Riskienhallinta Prosessi ja  tyokalu, jotka | Otetaan REGO kayttoon
satunnaista ilman | jalkautettu seka saannollinen | digiturvariskien vuoden loppuun
dokumentointia ja | seuranta mitigoinneista 2024 hallinnassa  kayttodon | mennessa myos

seurantaa

tietoturvariskeissa
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yliopiston valitsema

tyokalu

Kuvataan menettelyt ja
jalkautetaan

Raportoidaan riskeista
ja niihin kohdistuneista
toimenpiteista
saannollisesti

Menettelyt ja
jalkauttaminen
2H/24

Rajallinen valvontakyky

Kyky ja resurssit  valvoa
identiteetteja, paatelaitteita ja
sovelluksia

Varmistetaan
valvontaan riittdva ja
osaava henkilésto

Hankitaan riittavan
kyvykkaat valineet
(lisenssitasot) ja
palvelut

Jatkuva kehittaminen

SOC-toiminta (sisdinen,
ulkoistettu tai hybridi)
2026 vakiintunut

Tietoturvatiimissa
keittamista ja
valvontaa tekevat
henkilot paikallaan.

Operatiivista mallia
laajennettava
yllapidon puolelle

Tyovalineet ok,
lisenssitasot ja
kasiteltdavan datan
maara aiheuttaa

kustannuksia

Kyberpoikkeamien
hallinta
jarjestaytymatonta

Operatiivinen CSIRT toiminnassa,
sen kypsyystaso SIM3 mukaan
2024

Toimintatavat, vastuut,

velvollisuudet ja
vapaudet sovittu ja
kirjattu

Saannollinen harjoittelu

Itsearviomittarin (SIM3)
soveltaminen

Ohjepaivitykset
kdynnistetty, tavoite

2Q/24

CSIRT ei
toiminnassa,
minimivaatimukset
tavoitteena
madritelld  2Q/24,
jonka jalkeen uusi
suunnitelma
toiminnan
aloittamisesta

Jarjestelmien
kriittisyyden
pistemaista,
jatkuvuus- tai
varautumissuunnitelmat
puuttuvat tai ovat
keskeneraisia

arviointi

Jatkuvuudenhallinnan prosessi ja
menetelmat seka
kriittisyysluokitteluun menetelma
kuvattu 2023, luokittelu tehty
ja jatkuvuus/varautumissuunnitel
mat laadittu kriittisille
jarjestelmille 2025,
sadnnollista harjoittelua 2027

Madritelldan
digipalveluille
jatkuvuudenhallinnan
prosessi

Valitaan
kriittisyysluokittelutyok
alu

Toteutetaan luokittelu

Laaditaan tai
viimeistellaan
jatkuvuussuunnitelmat

Jatkuvuudenhallinna

n omistajuus
epaselva, minka
vuoksi prosessi

maarittelematta

Digipalveluiden
hallinnoimien
jarjestelmien
kriittisyysluokittelu
3Q/24 (kevyt versio)

Keskeisten
opetuksen
jarjestelmien
jatkuvuussuunnitel
mat tehty, kriittisen
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infran osalta

menossa

Tietoturvaosaaminen on
puutteellista.

Henkilokunta

osoittaa tietoturvaosaamisen
vuosittain toistettavalla testilla ja
suorittaa tietoturvan
peruskurssin vahintaan
kolmen vuoden vilein. Uudet
tyontekijat suorittavat aina
tietoturvakurssin ja —testin.

Uudet opiskelijat  suorittava
pakollisena tietoturvakurssin
osana opintojaan.

Henkilokunta suorittaa
testin hyvaksytysti
vuosittain alkaen 2023

Uudet
suorittavat
digiturvallisuuden
perusteet osana
tutkintoa lukuvuodesta
2023-2024 alkaen.

opiskelijat

Kaikki uudet tyontekijat
suorittavat osana
perehdytysta
tietoturvakurssin ja —
testin vuodesta 2023
alkaen.

Henkilokunta suorittaa
tietoturvakurssin
kolmen vuoden valein.

Yliopiston johto
madrittelee seuraukset
suorittamattomista
kursseista

Johto paattdaa mita
koulutuksia
toteutetaan tai tulee
suorittaa. Tilanne on
epadselva.
Koulutusmateriaalit
on laadittu ja ne ovat
kaytettavissa.
Laadullista
kehittamista on
suunniteltu vuodelle
2024.
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